Компютърни мрежи

Появили се в средата на века, компютърните технологии само за няколко десетилетия заемат едно от челните места сред научно приложните области на техническия прогрес.

В своята "детска" възраст компютрите и компютърните системи се развиват автономно под формата на локализирани системи, обикновено разположени в своя специфична среда (машинна зала). С течение на времето компютърът от технологично чудо се превръща в ежедневна необходимост.

Появяват се проблеми с достъпа до компютрите и тяхното ефективно използване, особено при решаване на задачи с малка изчислителна сложност. Компютърът, макар и невероятен по изчислителна мощност остава изолиран от източниците и системите за събиране и пренасяне на информацията. Така по естествен път компютърните и комуникационните технологии намират своите допирни точки и се появява необходимост от проектиране и изграждане на  свързани компютърни системи - компютърните мрежи. Те имат следните предимства по отношение автономните компютърни системи:

· съвременните процеси на информационна обработка са делокализирани върху обективно обусловена териториална структура, която ефективно се "покрива" от комуникационната система на компютърната мрежа;

· прозрачната комуникационна среда, свързваща компютрите от мрежата, позволява развитието на системи за колективен потребителски достъп до отдалечен изчислителен ресурс и възможност за динамично преразпределяне върховите натоварвания в свързаното множество изчислителни ресурси;

· свързаната система от компютри и принадлежащите им периферни устройства дава възможност за непряко резервиране на ресурси, при което се постига по-висока надеждност при относително по-малки разходи, по отношение на прякото (автономно) резервиране;

· компютърните мрежи предлагат на крайните потребители гъвкава работна среда: мобилни точки на достъп до мрежовите конфигурации; динамичен избор на качество на обслужване; санкциониран достъп до отдалечени бази от данни и др.

След създаването на в края на 60-те години на първата мрежа от компютри -ARPANET, развитието на компютърните мрежи в технологичен и приложен аспект бележи непрекъснат възход.

Ако трябва да се търси синтезирано определение на понятието компютърна мрежа то е: група от автономни компютри свързани помежду си. Често понятията компютърна мрежа и разпределена изчислителна система (РИС) се употребяват като синоними. В теоретичен аспект има разлика между двете понятия. Когато се говори за компютърна мрежа не е задължително в ресурсите за колективен достъп да се включва ресурса “процесорно време”, когато се разглежда същността на една разпределена изчислителна система – процесорното време е базовият ресурс за колективен достъп. При РИС групата от свързани компютри може да се разглежда като една виртуална многопроцесорна изчислителна система.

Модели за функциониране на информационните системи.
Физическа и функционална структура на компютърните мрежи

1.1. Модели за функциониране на информационните системи.

Когато в ежедневието се използва понятието информационна система популярното възприятие на въпроса се свързва с компютър, който подпомага дейността на човека при изпълнение на специфичен кръг от оперативни задачи. В този контекст за крайния потребител на информационната система нейната архитектура остава “скрита”, невидима, неосъзната. Когато се разглежда въпроса за моделите за функциониране на информационните системи се акцентира върху приложния смисъл на архитектурните аспекти в процеса на функциониране на една информационна система. Исторически и от архитектурна гледна точка информационните системи се базират върху два базови модела – модел на изчислителния център и модел на компютърната мрежа [e. tanenbaum] 

При модела на Изчислителния център – изчислителната среда е териториално съсредоточена в една сграда, в която са осигурени необходимите условия за нормално функциониране: температура; влажност; непрекъсваемо захранване; физическа защита от несанкциониран достъп. Съсредоточения мощен изчислителен ресурс позволява решаването на сложни задачи от областта на математическото моделиране, статистическата обработка и т.н.

Моделът на изчислителния център е първия възможен от историческа гледна точка модел за функциониране на изчислителите системи. Първите компютри  са респектирали с геометричните си размери с консумираната си мощност с чувствителността си към оперативната околната среда. При тези изисквания е било естествено организационното и технологично обособяване на Изчислителния център. Той се превръща в притегателна точка на всички ентусиасти, желаещи да експериментират  решаването на една или друга задача с използване на непознатия до тогава инструмент – компютъра.    


Анализирайки характерните особености на модела на Изчислителния център могат да се изтъкнат следните предимства и недостатъци:


Предимства:


-относително голяма и териториално съсредоточена изчислителна мощност – това дава възможност за решаване на сложни изследователски задачи в областта на моделирането, симулацията и проектирането;


-съсредоточеният изчислителен ресурс се осигурява от гледна точка на несанкциониран достъп, условия на работната среда , сервизно обслужване и експлоатация от квалифициран персонал.


Недостатъци:


-невъзможност за функциониране в условията на реален обект за информационно  обслужване – териториално разпределения (декомпозирания) модел за възникване/въвеждане и използване на обработената информация, предполага оперативен контакт по веригата на обслужването: потребител->интерфейсни средства->изчислителен ресурс-> интерфейсни средства->потребител.


-невъзможност за ефективно натоварване на скъпоструващия съсредоточен изчислителен ресурс – в реалния обект за информационно  обслужване потока на първичните данни и заявките за обработка се генерира множествено и асинхронно и постигането на непрекъснато като интензивност и постоянно като обем информационно натоварване е практически невъзможно ; 

При модела на компютърната мрежа изчислителния ресурс е териториално декомпозиран. Като резултат от съвместното развитие на информационните и комуникационните компютърните мрежи предоставят достъп на потребителите до ресурсите на информационната система без тези потребители да напускат естествената си работна среда – там където възниква информацията и там, където вече обработената информация се използва. По отношение на модела на изчислителния център – компютърната мрежа се характеризира със следните предимства:

· на потребителите е осигурен непрекъснат достъп до ресурсите на изчислителната среда, което дава възможност за организация на информационни обработки в реално време;

· в средата на компютърната мрежа се осигурява санкциониран колективен достъп до ресурси, независимо от локализацията им;

· създаване на условия за ефективно използване на скъпоструващи периферни ресурси;

· възможност за отдалечено стартиране на приложения и поддържане на модели за отдалечено обслужване на заявки за информационна обработка;


Основният недостатък на модела на компютърната мрежа е осигуряването на надеждна защита на информацията. Ако достъпа до мощния компютър е ограничен зад вратите на изчислителния център, то при компютърната мрежа системата от средствата за санкциониран достъп осигуряват защита с определена степен на сигурност. Системата от средства включва множество от технически и организационни мерки. Уязвимостта на тази система зависи от степента на зависимост от субективния фактор, от прилаганите методи и подходи, от конкретната им приложна реализация в средата на конкретната мрежова конфигурация.  

1.2. Физическа и функционална структура на компютърната мрежа.

Спазвайки традицията [ет] и отдавайки заслуженото на пионерите на мрежовите технологии, анализът на структурните особености на мрежовите конфигурации (т.1.2.1 и т.1.2.2) е проведен е терминологичната среда на първообраза на съвременния Интернет -компютърната мрежа ARPAnet (Advance Research  Project Agency), действала на територията на САЩ от край на 60-те до началото на 80-те години. Този проект се смята за начало развитието на компютърните мрежи и поставя отправни точки, актуални и за съвременните  измерения в развитието на мрежовите технологии. 

1.2.1. Подход за анализ на същността на компютърните мрежи.
Възможни; са различни подходи за характеризиране на мрежите от компютри, в зависимост избора на водещия признак: приложение, функции, производителност, процедурни параметри и т.н.
Един от удобните и често приложими подходи е дуализма на физическа и функционална същност при характеризирането на цялото: мрежата от компютри

Този нетрадиционене подход дава ясна представа за единството на двата базови структурни разреза: физически и функционален, характеризиращи единното цяло – компютърната мрежа. Такова единство наблюдаваме и в други научни и научно-приложни области: в медицината човекът е единство от анатомия (физическа същност) и физиология (функционална същност); в машинното конструиране механизмът е единство на статично устройство (физическа същност) и динамично взаимодействие на частите и възлите (функционална същност) и т.н.

Ако за една компютърна мрежа приемем, че е във всеки комуникационен възел и свързан компютър захранването е спряло, то тогава се проявява физическия, топологичния разрез от структурата. При възстановяване на захранването мрежа се връща към “живот” и за потребителите се проявяват качествата на функционалния разрез от структурата, който се равива в средата на съществуващия физически (топологичен) структурен разрез 

1.2.2. Физическа структура на компютърната мрежа.
На фиг.1.1 е показан обощен графичен вид на физическия разрез от структура на една компютърна мрежа [].
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Фиг. 1.1

ИПС
– 
Интерфейсен процесор на съобщенията

С
–
Концентратор

Т
–
Терминал.

КС
–
Компютърна система.

Физическата сруктура на компютърната мрежа от гледна точка на комуникационния процес и неговите приложни аспекти се разделя от своя страна на две подсистеми: комуникационна подсистема и подсистема за потребителски достъп.
Комуникационна подсистема (подмрежа), наричана още транспортна подсистема е топологичен модел на структурните елементи на компютърната мрежа, реализиращи “семантично” свободен пренос на информация. 
Ако се следва терминологията на ARPAnet комуникационната подсистема се състои от следните архитектурни елементи: :
· комуникационни (предавателни) линии;

· интерфейсни процесори на съобщенията (ИПС).

Ако представим комуникационната подсистема с апарата на теория на графите като ненасочен тегловен граф, то възлите на графа представят ИПС-та, а теглата на дъгите – пропускателната способност на комуникационните линии. В топологичен смисъл анализът на комуникационната подсистема е  еквивалентен на изследването на тегловен граф за свойството свързаност. Приложните аспекти на надеждността на комуникационната подсистема са заложени в нейната топология. Ако се постави въпроса за надежден пренос на данни между произволно избрани две точки от комуникационната подсистема. То по естествен път се стига до задачите за дъгова и възлова свързаност в съответната топологична структура. И така ,без дори мрежата реално да функционира е възможно да се отговори на въпроси с приложен аспект като:

1.Колко е максималния брой ИПС-та, които се допуска да откажат и комуникационната подсистема да запази свойството си да осигури свързаност между избрани две точки от структурата и ? 

2.Колко  е максималният брой комуникационни линии ,които могат да отпаднат и да се съхрани свързаността?

Един от често използваните модели за анализ на комуникационната подсистема е представянето и като ненасочен тегловен граф. Ако предположим, че този модел представя съществуваща топологична структура с N на брой ИПС, свързани по между си с интерфейсни линии. За да се осъществи комуникация се решава задачата за свързаност в ненасочен тегловен граф. При тази задача е важно да се идентифицират достоверно двойката възли, подлежащи на анализ за свързаност и алгоритмите за избор на маршрут за информационни пренос. За целите на достоверността при определяне на двойката възли, участващи в конкретната комуникационна задача, на всеки  ИПС се присвоява уникален идентификатор, които се нарича адрес.

Въвеждат се понятията целеви адрес и адрес източник, определени от посоката на движение на информацията -  от адреса източник към целевия адрес.

Машрутизирането , като функционалност на множеството ИПС се основава на две базови стратегии:

· статично маршрутизиране – маршрутите се определят за всяка двойка възли и са валидни за относително дълъг период от време и не зависят от текущото информационно натоварване;

· динамично маршрутизиране – маршрутите зависят от моментното състояние на информационното натоварване и са валидни за относително къси интервали от време, в рамките на които се приема , че натоварването се запазва относително постоянно; 

Предавателните линии на комуникационната подсистема са изградени на база на високоскоростни магистрални комуникационни среди. Физическата природа на преносните среди е хетерогенна, тъй като тя зависи от съществуващата комуникационна инфраструктура и от зададените параметри на качеството на предоставяната комуникационна услуга.
Подсистемата (подмрежата) за потребителски достъп проявява своята функционалност при условие, че комуникационната подсистема пренесе достоверно информационния поток от един адрес (адрес на ИПС - източник) до друг адрес (адреса на целевия ИПС. Част от ИСта имат специфична функционалност и получават наименованието крайни ИПС-та. Те са връзката (шлюза) между комуникационната подсистема и подсистемата за потребителски достъп. Валидни за подсистемата за потребителски достъп са адресите само на крайните ИПС-та. Вътрешните ИПС-та са прозрачни, нямат приложен смисъл за подсистемата на крайните потребители.

За да достигнат мрежовите транспортни услуги до изчислителния ресурс (компютъра) на крайния потребител е нробходимо реализирането на достоверен потребителски (локален) достъп до комуникационната  подсистема. Средата за функциониране на конкретно приложно програмно осигуряване (потребителски приложен процес) е обикновено компютърма система (КС) с опредлена архитектура, функционираща под управлението на конкретна операционна система, потребителски Т, специализиран Т, или други специализирани устройства. Концентраторите (С) са устройствата, осигуряващи локалния достъп от комуникационната  подсистема. Заедно с концентраторите се поддържа широка гама специализирани индивидуални или групови контролери, поддържащи включването на различни класове компютри и периферни устройства към мрежата

Структурата на подсистемата за потребителски достъп съдържа следните три компонента:

· частни интерфейсни процесори на съобщенията (ЧИПС) - контактуват с 1 и 2 крайни ИПС-та и не участват в общата система за пренос на данни;

· комуникационни линии;

· елементи за локална дистрибуция:

Концентратор
- Дава възможност за създаване на многоточкови съединения за достъп до ресурсите на локалната преносна среда;

Компютърна система – Обикновено се разбира персонален компютър (PC) или обслужващ изчислителен ресурс за колективен достъп (Server). В архитектурата на компютърната система са интегрирани комуникационни ресурси за връзка с елементите на подсистемата за потребителски достъп

Терминал -

Потребителска конзола за достъп до ресурсите на отдалечена компютърна система или за наблюдение на състоянието на отдалечен комуникационен или друг ресурс.

В подсистемата за потребителски достъп се развива обособена локална структура на имената и адресите. Това се налага от гледна точка на обичайно по-високата интензивност на вътрешния локален трафик по отношение на интензивността на заявките за глобален пренос 

При анализа на физическата структура на компютърната мрежа се наблюдава характерен йерархичен подход при нейното топологично изграждане. Такъв подход най-вече се е наложил от проблемите за териториалната декомпозиция и следването на сруктуранта обособеност на реалните процеси на корпоративно управление, за целите на които се изграждат компютърните мрежи.

Анализът на физическата структура на мрежата е свързан със следните проблеми и задачи проблеми []:

· За комутационната подсистема проблемите са следните:

-избор на подходяща топология на  подсистемата със зададена степен на надеждност;

-оценка на информационните потоци;
-избор на физическа среда за реализация на комуникационните линии 

-оценка на информационното натоварване и избор на архитектура и алгоритмична база реализация на ИПС-та.

· За локалния достъп проблемите са следните:

-избор на топология на локалната преносна среда 
-разполагане на концентраторите;
-определяне обхвата на концентратора;
-разполагане на компютърните системи, осигуряващи колективен достъп до ресурси (Servers);
-избор на физическа среда за реализация на локалните комуникационни лини

-разполагане на копютърните системи за крайните потребители;

1.2.3. Функционална структура на компютърна мрежа.

При включване на захранването във всички точки на мрежата, тя “оживява”, т.е. проявява се функционалността на мрежата, нейната функционална структура.

В ARPAnet се използува понятието “път за достъп” (достоверен път за достъп).

Взаимодействието, интеграция на физическата и функционалната структура на компютърната мрежа, осигурява за всеки две точки (целеви адрес и адрес - източник)  достоверен път за обмен на информация в комуникационната среда.

В този смисъл може да се дефинира основната функция на компютърнита мрежа - е осигуряване на достоверен път за достъп за всеки един краен потребител към всеки друг краен потребител (потребителски процес) []. Реализирането на достоверен път за достъп не е единичен акт, пътяр за достъп се представя като съвкупност от функции, които правят възможно за всеки потребителят само физически да бъде свързан с останалите, но и в действителност да комуникира с тях.

При действителната, приложно ориентирана комуникация се взема предвид индивидуалните характеристики на потребителския процес (крайния потребител). За улесняване на анализа на функционалната структура въвеждаме обобщеното  понятие възел (англ. NOD). NOD  - това е ардесируем мрежов обект -ИПС, концентратор, компютърна система, терминал, специализирано мрежово устройство и др. Когато NOD-а преставя обект от мрежовата архитектура, носещ функционалността на превключващ елемент от комутационната  подсистема или от  подсистемата за  потребителски достъп – ИПС, ЧИПС и С, то този NOD се нарича междинен NOD. Ако NOD-а, представя компютърна система -   среда за функциониране на приложен процес, то това е краен NOD или NOD с краен потребител.

При анализа на подфункциите на основната функция, осигуряването на достоверен път за достъп се решават две базови задачи:
· Дефинирането на едно крайно множество подфункции;

· Подреждането на тези подфункции в последователност с цел реализиране на пътя за достъп между двойка крайни потребители.

В условията на ARPAnet задачата за осигуряване на достоверен път за достъп предполага дефинирането на система от функции и междуфункционални връзки. Те представят същността на функционалната структура на компютърната мрежа.
Едно възможно множество от функциите от достоверния път е представено на фиг.1.2:

Път за достъп


Фиг.1.2.

1 - Осигуряване на “Достоверен разговор” в битове;

2 - Пакетиране и депакетиране;

3 - Управление на потока пакети;

4 - Адресиране, Маршрутизиране и Комутация;

5 - Приложна съвместимост.

Функция 1:Осигуряване на “Достоверен разговор”в битове. В изчислителните системи информацията се представя под формата на абстрактните логически състояния “истина” – логическа “1” и “лъжа” – логическа “0”. От апаратна гледна точка физическото представяне на тези нива има смисъла на промяна на стойностите на напрежението, което стои в основата на интегралните логически елементи. В комуникационен план пренасянето на информация е еквивалентно на обмен на подредена във времето последователност от логически състояния. В този смисъл разглежданата функция осигурява достоверното пренасяне на логическата “1” и логическата “0” от компютърната система – източник до целевата компютърна система. Без осигуряването на този тип обмен изграждането на приложно комуникационно съединение не невъзможно.  

Процедурата по установяването на комуникационната сесия между компютърната система-източник и целевата компютърна система стартира с проверка за осъществимост на разговор в битове. Установяване възможността за реализиране на достоверен разговор в битове при заместване на всеки бит със съответната вълнова форма (характерана за използваната физическа среда за обмен) е аргумент за завършенна функционалност и възможност за архитектурно изграждане на следващата фуннкция от пътя за достъп.

Функция 2:Пакетиране/депакетиране е функция, която се появява в резултат на анализа на механизма за предаване на съобщенията в комутационната подмрежа. При условие че е установен валиден разговор в битове то при предаването на съобщението са възможни два сценария:

Сценарий 1: съобщението се предава като непрекъсната последователност от битове до изчерпване на неговия обем;

Сценарий 2: съобщението се предава под формата на обособени части с по-малък размер(порции, кадри, пакети), като при приемане на всички предени части първообраза на съобщението се възстановява в целевата компютърна.

Основното предимство на Сценарий 1 е че този сценарий е съвместим с естествената представа за комуникационния процес. В ежедневната си комуникация хората обменят съобщенията си като единно, неделимо цяло. При този сценарий не се налага следене на последователността на елементите на съобщението, тъй като информация се приема в реда , в който  е изпратена. В практиката на компютърните мрежи този сценарий е трудно приложим по следните аргументи:

· В реалната преносна среда са възможни грешки – при установена грешка в съобщението се налага повторно предаване на цялото съобщение;

· Дългите съобщения натоварват асиметрично комутационната подмрежа. Ако по време на обмена се формира състояние на информационно претоварване, не е възможно пренасочване на потока битове през друг маршрут, докато не предадем цялото съобщение

· За комуникационния процес е характерна несиметричност при обработката на входно-изходен информационен поток по отношение на компютърната система – източник и компютърната система – приемник. При условие че източника предава цялото съобщение без да има възможност да го разделя на части, то и приемника трябва да може да обработи входящия поток за цялото съобщение.  Това не може да се гарантира, при условие, че в компютърната мрежа, особено при отдалечен обмен- архитектурата на компютърната система-приемник остава “невидима” непозната за системата-източник, т.е. предварителна синхронизация е практически невъзможна и несъстоятелна като процес.

Анализирайки практическия смисъл на представените аргументи в реалните компютърни мрежи се налага бързо Сценарий 2, като решение на проблемите за обработка на грешки, като възможност за провеждането на ефективни стратегии за маршрутизиране и като условие за развиване на алгоритмична база за синхронизация и управление на потока информация.

 Прилагането на Сценарий 2 предполага въвеждането на функцията пакетиране/депакетиране. Разделянето на съобщението на краен брой пакети в  система-източник, пренасяне на пакетите през подсистемата за локален достъп и комутационната подсистема и възстановяване на съобщението от множеството приети пакети в целевата система. Тази последователност от действия  води до необходимостта от избор на подходяща структура на пакета, осигуряваща неговото достоверно разпространетие и позиционната му приладлежност към конкретното събощение, от което е съставна част. Това налага въвеждането в структурата (“тялото”) на пакета наред с потребителската информация и на допълнителни управляващи и контролни полета. В редица приложни реализации на тази функция са познати и характернни подходи за структуриране на пакетите. Въпреки спецификата на всяка конкретна мрежова архитектура в комуникационен и приложен план може да се стигне до обобщаването на  Базов модел на пакета(кадъра), който е представен на фиг.1.3.




Фиг. 1.3

Описание на структурата на базовия кадър

Flag

- това са полета, което ограничава тялото на кадъра. Обикновено флаговете се използват за синхронизация. Структурата и физическото представяне на флага зависят от средата за комуникация и организацията на комуникационния процес.
S@

- поле за идентификация на компютърната система-източник на информация. В компютърните мрежи се използват идентификатори, наречени адреси. Различните класове компютърни мрежи, предполагат характерна адресна логика.
D@

- поле за идентификация на целевата компютърна система

№

- поле за номер на кадъра. Едно потребителско съобщение се предава под формата на поредица от кадри. Номера дава възможност за следене на поредността на кадрите и съхраняване на смисловата последователност на съобщението.

Flow

- поле (или полета) даващи възможност за управление на потока кадри, неговата интензивност и повторното предаване на кадрите, в които са открити грешки при предаване на информацията;

DATA
- поле за частта от потребителските данни пренасяна от текущия кадър;

CRC

- поле за контрол на достоверността на пренасяне на информацията;

Функция3: Управление на потока кадри. Тази функция от пътя за достъп може да се анализира в тесен и широк смисъл.  

В тесен смисъл управлението на потока кадри се свързва несиметрията, характерна за всеки комуникационен процес:
· рискът от препълване на входния буфер;

· управление на загубените или повредените кадри;

· необходимостта от обратна връзка и оценка на достоверността на комункационния процес

· установяване на критичният интервал на следване на кадрите, наложен с цел да не изпадне кмпютърната система-приемник в състояние на „timeout”, поради ненавременно пристигане на пореден кадър;

Реализацията на функцията управление на потока кадри в тесен смисъл налага обособяването на два типа кадри: управляващи и информационни. Управляващите кадри не носят в тялото си потребителска информация и служат за пренасяне на “лексиката” в общуването меджду компютърната система – източник и системата –приемник , с цел осигуряването на достоверен път за достъп. За повишаване на ефективността на комункационния процес да се използват “хибритен” тип кадри – информационни кадри с разширен формат, включващ допълнителни управляващи полета.

В широк смисъл управлението на потока кадри се свързва с механизма на организация на комуникационния процес. Въпреки спецификата на потребителския информационен обмен могат да бъдат да бъдат обощени типични механизми за организация на комункационния процес, осигуряващи достоверен “диалог” в компютърната мрежа:

-
дейтаграма (дейтаграмен тип диалог, който в действителност е монолог) – обменят се еднопосочно единични кадри. Приложния процес се грижи за реализацията на двупосочен и семнатично достоверен обмен. Комуникационната подсистема има ограничена функционалност да пренаса по адрес кадър, излъчен от една компютърна ситема то целевата системан пакет в една посока;

-
транзакция (транзакционен тип диалог) – в комуникационната среда се организира механизъм за управление на кадрите осигуряващ две свързани събития: запитване (кадър за запитване) и отговор (един или повече информационни кадри, семантично свързани със запитването). Така за приложния процес се освобождава от функционалността да управлява двупосочността на диалога;

- сесия (
сесиен тип диалог) - потокът кадри в двете посоки е взаимносвързана, подредена серия транзакции. Комуникационната подсистема осигурява функционално завършен диалог.
Дейтаграмата, транзакцията и сесията са базови примитиви, които се поддърат чрез системата за управление на потока кадри и осигуряват взаимодействите на комуникационната подисстем е потребителските приложни процеси, функциониращи в средата на компютърната мрежа.

Функция4: Адресиране маршрутизация и комутация 
Реализирането на комуникационен процес се предполага съществуването на два или повече обекта и преносна физическа среда, която да ги свързва достоверно. Когато за множеството обекти, свързани през преносната среда се дефинира задача за информационен обмен, първият въпрос който възниква е: “Кои са обектите, между които трябва да бъде обменена информацията?” Идентифицирането на обектите в най-общия случай се осъществява по система от правила. За всеки обект се дефинира уникален идентификатор, отличаващ го еднозначно в дефинираното множество обекти. Обикновено тези идентификатори се наричат имена или адреси. Правилата за формирането на имената (адресите) се прилагат за всички обекти от дефинираното комуникационно множество. Процедурата за добавяне на нов обект задължително се съпровожда с прилагане на системата от правила за идентификация и формиране на уникалното име, отличаващо го от другите обекти в комуникационното множество.  В комуникационната практика един и същи обект е член на повече от едно комуникационни множества. Всяко комуникационно множество е детерминирано по отношение на прилежащата си комуникационна среда. Често срещана е ситуацията, при която обекта-инициатор на комуникационния процес – О1, желае да комуникира с обект О2, през среда за комуникация М1, за която е дефинирано множество от имена N (М1). О1 “знае” идентификатора си в множеството N(M1), няма информация за идентификатора на О2 в N(M1), но знае идентификатора на О2 в едно друго комуникационно множество N(Mi). Това налага процедура за преобразуване на имената на О2 от N(Mi) до N(M1). Пример, ако двама приятели са разговаряли в едно малко и уютно кафене те са се “идентифицирани” с имената си, но ако единият е пропуснал да предаде важна информация и реши, че трябва да използва мобилна комуникационна среда – то трябва да “открие” мобилният номер на своя приятел, основавайки се на информацията за неговото име. В разгледания пример личните имената са идентификатори за средата на директна гласова комуникация, а мобилните телефонни номера са идентификаторите (адресите) на обектите (двамата приятели) за комуникационна среда на мобилния телефонен оператор.

Функцията адресиране в контекста на компютърните мрежи се свързва дефинирането на множествата от идентификатори на NOD-овете (възлите в мрежата), в зависимост от структурата на комуникационната подсистема и достоверното преобразуване на идентификационната информация с цел определянето на началната и крайната точка за движение на съобщението в реалното множество от физически среди.
В компютърните мрежи се използват два модела на структуритане на множестввата от идентификатори:

· плосък модел – при този модел за идентификатора се дефинира област от допустими начениия, която оргничава размера на комуникационното множество от гледна точка на изискването за уникалност на идентификатора. Този модел се използва за мрежи с относително малък брой NOD-ове. Нарастването на броя на възлите води до увеличаване на времето за адресирне (времето за търсене в адресното множество);
· йерархичен модел – при този модел изходните данни за адресирането са статичните или динамични отношения между йерархически структурираното множество на логическитеимена (адреси) в мрежата и териториално ориентираното (обикновено нейерархическо) множество на физическите имена. Този модел е приложим за мрежи с относително голям брой възли. Тези мрежи се изгражда обикновено за да обслужват йерархично структурирани организации и прилагането на аналогична структура на адресното множество ускорява значително процесите на търсвне на целевия адрес и локализацията му в структурата на комункационната среда.
Изграждането на адресните множества, присвояването на уникалните идентификатори на NOD-овете и необходимите адресните преобразувания, обект на функцията адресиране като краен резултат водят до еднозначно определяне на компютърната система-източник и целевата(целевите) компютърна система(и), между които се реализира достоверния път за достъп.

Когато за известни адреса на NOD-а източник и адреса на целевия NOD е необходимо да се определи пътя в комуникационната подсистема, за достигане от адреса източник до целевия адрес. Процеса на избор на ефективния път за достигане от NOD-a източник до целевия NOD се нарича маршрутизиране, а избрания път – маршрут. Моделирането на процеса на маршрутизация в компютърните мрежи се основава на апарата на теорията на графите. Маршрута се идентифицира със задачата за намира не на оптимален път между два възела в тегловен граф. Възлов за процеса на моделиране и алгоритмизация се оказва въпроса за избор на метрика за оценка на ефективността на маршрута. В комуникационен план могат да се дефинират множество характерни метрики:

· времезадръжка (delay) – времето за транспорт на данните между NOD-а източник и целевия NOD;
· брой междинни NOD-ове (hops) по маршрута;

· пропускателна способност (bandwidth) – обем на битовия поток пренесен по маршрута за единица време;

· надеждност на маршрута(reability) – количествена оценка на грешките в комуникационната процедура по този маршрут;

· качество на обслужването (quality of services - QoS) – обобщен критерий за оценка на маршрута. Този критерий предполага тегловно отчитане на повече от една метрика в общата оценка за маршрута;

Избора на метрика за оценка на маршрута зависи от използваното активно комуникационно оборудване (функционалността на комуникационните NOD-ове) при изграждането на комуникационната подсистема. В практиката на компютърните мрежи за познато два базови модела за реализацията на маршрутизирането като елемент от базовата функция – осигуряването на достоверен път за достъп:

· статично маршрутизиране – при определено състояние на комуникационната система се формира съответстващия графов модел, избира се метрика и за всяка двойка NOD-ове се определя маршрут. Маршрута не се изменя с времето и се нарича статичен маршрут. 

· динамично маршрутизиране -  прилага се подобен подход за определяне на маршрута , но валидността му е ограничена във времето. След изтичане на времето за валидност се прави нов модел на комуникационната подсистема, отчиташ промените в текущото натоварването и се определя ново множество от актуални маршрути. Динамичното маршрутизиране отчита динамиката на комуникационното натоварване но налага допълнителни изисквания по отношение на функционалността на комуникационните  NOD-ове. Целта е да се постигне оптимално съответствие между времето на валидност на маршрутите и времето за пресмятане на новите версии.

След определяне на пътя (маршрута) за достигане от NOD-а източник до целевия NOD, за да се осъществи реална комуникация е необходимо маршрута да се “интерпретира” в реалната комуникационна среда като подредена последователност физически преносни линии и входно/изходни ресурси на комуникационните NOD-ове.  Процеса на физическото прилагане на маршрутната информация с цел реализирането на информационния пренос се нарича комутация. В исторически аспект комутацията като процес се е развила, преминавайки през три базови етапа:

· комутация на веригите – характерна за телефонната система. При този тип комутация крайните потребители са свързани, чрез съединителна линия до най-близкия линеен комутатор. Между комутаторите са изградени краен брой паралелни съединителни линии. При адресиране на целеви възел (набиране на телефонен номер) се осигурява съединителна линия между NOD-a източник и целевия NOD. 
· комутация на съобщенията – характерна за различните типове системи за разпространение на съобщение, пейджинг системи, SMS-системи и други комуникационни системи , работещи по технологията “запомни и предай”. NOD-ът източник предава съобщението до централизиран ресурс, наречен комутатор на съобщенията. Съобщението се съхранява в комутатора, разчита се целевия адрес и след определено време се предава към целевия NOD.
· Комутация на пакетите – съобщението се разделя на части, наречени кадри или пакети, които се адресират, номерират като последователност и се пренасят през комуникационната система по определен маршрут.

В практиката на компютърните мрежи се използва основно комутация на пакетите или пакетна комутация. В отделни случаи, когато се използват публични телефонни линии за пренос на данни се използва частично и комутация на веригите, докато комутацията на съобщенията е залегнала като механизъм при реализацията на услугата “електронна поща”. 

Функция 5:Приложна съвместимост е функция осигуряваща достъпа до мрежовите услуги, независимо от архитектурните особености и операционната система, под управление на която работи компютърната система на крайния потребител. Ако получим едно съобщение по електронната поща и не можем да го разчетем (на екрана се появяват странни знаци), то функцията приложна съвместимост не е реализирана ефективно. Приложнта съвместимост обединява голям брой подфункции, които разрешават следните групи проблеми:

· Съвместимост при представянето на информацията;
· Съвместимост от гледна точка на използваните приложни програми;
· Съвместимост при достъпа до ресурсите за колективно използване;
· Съвместимост по отношение на мерките за защита на информацията (криптографиране, процедури за регистрация на потребителите, система от права за достъп и т.н. ).
· Осигуряването на ефективна функционалност по отношение на приложната съвместимост е възможно само при конкретно поставена задача и ограничено множество от крайни NOD-ове. Не е възможно да се съгласува един познат код за представяне на информацията с произволно дефиниран (не стандартизиран код). 

На фиг. 1.4 е представен един по-детайлизиран поглед на идеята за представяне на функционалността на компютърните мрежи, чрез разглеждането на една обобщена функция – осигуряване то на достоверен път за достъп. Въведените междинни функции не противоречат с разгледаното до сега множество. Например, функцията операции за икономия има за цел да подскаже , че за да намалим комуникационното натоварване е възможно преди да предадем данните по физическата среда да ги “свием” и да намалим техния обем по определен алгоритъм , без да намаляваме тяхната информативност. Идеята е много добра, защото комуникационния ресурс е скъпоструващ ресурс и намалявайки физическия обем на данни , реално се намалява цената за пренос на единица информация и общото информационно натоварване на преносната среда, В компютърните мрежи процеса на “свиване” на данни, обикновено се нарича компресиране, а симетричния процес в целевия NOD – декомпресиране.


[image: image29.bmp]
Фиг.1.4.

Разделянето в процеса на анализа на компютърните мрежи на физическа и функционална структура е условно. Компютърната мрежа е единно цяла и тази декомпозиция е необходима за да се представят връзките между физическата и функционалната структура в реалния процес на взаимодействие между архитектурните елементи, изграждащи самата компютърната мрежа.

2. Еталонен модел за взаимодействие
между реални и отворени системи

С появяване на необходимостта от обединяване на разнотипните компютри в мрежи възниква потребността от разработване на концепция и установяване универсални правила на взаимодействие между относително самостоятелните единици (компютри) в разпределената изчислителна среда. Развитието на корпоративни мрежови стандарти и разпространението им предполага допълнителни разходи при съвместяването на мрежови архитектури, изградени по различни, в някой случаи значително отличаващите по структура модели. Според Джеймс Мартин се появява ”тази необходимост, която да ни ориентира в така нареченият мрежов хаос”. Компании като IBM и DEC създават свои мрежови модели и ги прилагат в корпоративните си мрежови решения, съответно – SNA (System Network Architecture - IBM®)  и DECnet - DEC®. В същото време по своя път на развитие “върви” и ARPAnet (DARPAnet). Корпоративният потребител е изправен пред непосилния избор на определен модел за мрежовите си решения, съпъстван с непредвидими разходи за съвместяване с останалите модели. Възниква необходимост от  развиване на единна концепция на архитектурата на компютърните мрежи. Международната стандартизационна организация ISO (International Standards Organization – ISO 94XX) удоволетворява необходимостта от стандартизация в областта на компютърните мрежи и създава дълго чакания концептуален модел: “Еталонен модел за взаимодействие между отворените системи”. Моделът представлява еквивалентна форма на описание на мрежа от компютри като архитектура на няколко нива, проявяващи се в процеса на взаимодействие.

Под взаимодействие на отворени системи (Open System Interconnection - OSI) се разбира процеса на информационния обмен между отворените системи и процедурите на съвместното им опериране в общата разпределена изчислителна среда.

Моделът се основава на три базови понятия:

· отворени системи, съответстващи на основните градивни елементи на мрежите от компютри – NOD-овете;

· приложни процеси, характеризиращи потребителския достъп до информационните ресурси на мрежите от компютри;

· съединения, осигуряващи обмена между приложните процеси в многонивовия архитектурен модел.

Голямото разнообразие и сложността на функциите, реализиращи се в съвременните мрежи от компютри, водят до необходимостта от целенасочена декомпозиция на множеството функции на групи и създаване на архитектурен модел на компютърнатамрежа като архитектура от краен брой нива. Всяко ниво(слой) се състои обекти с характерна функционалност, които предоставят определено множество услуги за “по-високите” нива.

Съвкупността от правилата на взаимодействие между обектите от едноименните нива в архитектурния модел  се нарича протокол. Правилата на взаимодействие между обектите  от съседни слоеве в една и съща система се дефинират от  междуслоестия интерфейс.

Еталонният модел се създава, за да обобщи архитектурните постижения на реалната мрежови практика и в дози модел мрежовата среда се разглежда като система от изчислителни ресурси (компютри) със съответно програмно осигуряване, периферно оборудване, терминали, конзолни оператори, физически процеси, средства за предаване на данни(комуникационно оборудване) и т.н., която образува единно цяло и е способна да обработва и/или да предава данни.

2.1. Принципи за създаване на еталонен модел на OSI.

Създаването на Еталонния модел се съпровожда с много въпроси и проблеми. Натиска на фирмите-производителки, многобройните мнения на корпоративните потребители, липсата на стандартизационен опит в тази нова за времето си област, създават средата, в която работи групата по разработка. В този контекст формулирането на ясни цели и принципи за работа се превръща във важна стартова позиция. Обобщавайки информацията от изявления , интервюта и по-късните публикации на членовете на групата за разработка могат да се обобщят следните цели, залегнали при разработването на Еталонния модел за взаимодействие между отворените системи: 

· стандартизация на процедурите за обмена на данни между локализираните изчислителни ресурси (различни класове компютри);

· отстраняване на технически  и програмните препятствия за интегриране на мрежовите архитектури;

· създаване на методика и подходи за анализ на архитектурните изменения в локализирания изчислителен ресурс в процеса на комуникационното му взаимодействие с други изчислителни ресурси и системи;

· систематизиране на процедурите на междумрежова комуникация и минимизиране на разходите при създаване на мрежови архитектурни модели , основани на комуникационно и компютърно оборудване, произведено от различни производители и системни интегратори;

· осигуряване на разумна отправна точка за отдалечаване от стандартите при разработката на нови архитектури или елементи от тях.

Дефинирането на тези цели определя и характера на Еталонния модел като обобщен възглед за мрежовата архитектура, като механизъм за анализ и средство за развитие на технологията

Компютърната мрежа в архитектурен и функционален план е един сложен за декомпозиция обект. Определянето на ясни принципи на декомпозиционния процес, методика и подход за определяне на броя на нивата и “запълването” на тези нива с функционалност е базата на проведения от работната група на ISO анализ. И ако за целите при създаването на Еталонния модел е трудно да се посочи конкретен източник на информация, то по отношение на принципите за функционална декомпозиция, отговорността поема Цимерман, който е един последователните застъпници на идеята за разработване на Еталонния модел. Според него за да се детайлизират методите и средствата при формирането на нивата, да се разграничат ясно определените функции и да се улесни приложението и разпространението на модела е важно да се съблюдават следните принципи на архитектурен анализ[]:

· За всяко ниво на абстракция съществува слой в еталонния модел, т.е. всяко от нивата има реален обект за приложение;

· Всеки слой от модела изпълнява една и само една точно определена функция, т.е. модела е структуриран без функционално припокриване, което улеснява провежданите анализи;

· Информационния поток между отделните слоеве на модела трябва да е минимален, т.е. минимизиране по сложност на междуслоестите интерфейси за сметка на протоколите на всяко от нивата.

· Броят слоеве в модела трябва да бъде достатъчно малък за избягване на излишната сложност, но достатъчно голям за да удовлетвори изискването всяка функция да има слой, т.е. задаване на определена граница на декомпозицията на слоевете.(Това е довело до образуването на седем слоя: физически, канален, мрежов, транспортен, сеансов, представителен, приложен).

· Действието на всеки слой трябва да бъде приемливо за стандарта и в същата да удовлетворява и реалностите на действащите мрежови архитектури, т.е. моделът да се базира на опита в стандартизационната практика в областта на мрежите от компютри

Анализът на дефинираните от Цимерман принципи до голяма степен подкрепя схващанията за философското начало при формиране на модела и акцента върху неговата приложемост , дори за описание на мрежови архитектури, създадени и използвани преди моделът да е създаден. Еталонният модел не се създава като стандартизационна пречка на технологията, а като основа за системната интеграция – единствената перспектива в развитеито на мрежовата технология. Съвременната практика на компютърните мрежи доказва верността на този възглед и актуалността на Еталонния модел както като обект за изучаване, така и като механизъм за приложен архитектурен анализ. 

2.2. Определения и понятия, свързани с Еталонния модел.

2.2.1. Обект на еталонния модел – това е реална отворена система.

Определение за Отворена система(Open System-OS): Компютърна система, заедно с интегрираните в локалната архитектура средства за комуникация, програмно осигуряване за управление на тези средства и системата от приложни процеси, които е невъзможно да функционират без използване на комуникационни средства.

Определение за Реална отворена система(Real Open System-OS): Когато една Отворена система влезе в взаимодействие с друга Отворена система на базата на среда за комуникация – тя преминава в ново качествено състояние, състоянието на Реална отворена система. Взаимодействието между реалните отворени системи се реализира в комуникационната среда – физическата среда, в която се осъществява реални пренос на битовия поток – фиг.2.1. 







Фиг.2.1

2.2.2. Ниво (слой).
В основата на еталонния модел е заложена идеята за декомпозиция на процеса на взаимодействие на отворените системи на компоненти, наречени нива или слоеве. Понятието ниво (слой) , представя един функционално завършен набор от услуги, който формират етап, стадий (процес, подпроцес) в подредената последователност от функции по пътя за реализиране на достоверна комуникация между два и повече приложни процеса.

Идеята за функционалната декомпозиция успешно се прилага в сродни до компютърните мрежи комуникационни системи  - на фиг. 2.2.  е представен функционален разрез на телефонната мрежа , като среда за комуникация между хората (аналогия между тази форма на човешко общуване и взаимодействието между реалните отворени системи). Ще нарисуваме две други ROS, които искат да си комуникират помежду си. За целта, като примерна опитна постановка ще разгледаме телефонна мрежа, като преносна среда между две системи.










Фиг.2.2

Всяка от взаимодействащите си реални отворени системи при този пример се състои от обекти: индивиди, телефони, градски автоматични телефонни централи (АТЦ), междуградски АТЦ. Това са характерните архитектурни елементи в телефонната мрежа, заедно с физическите телефонни линии. 

При функционалната декомпозиция на разглежданото взаимодействие се обособяват 4-ри нива. Всяко от тях има специфична функционалност, различна от функционалността на съседните нива. Между всеки две съседни нива е установено взаимодействие на оснаовата на предоставяне на множество от услуги, например:

За нивото на индивидите, нивото на телефонните апарати предоставя следното множество от услуги: 
· Идентификация – въвеждане на идентификационен код (номер);

· Информация за повикване (позвъняване и  идентификация на абоната)

· Обмен на информация (водене на разговор)

С цел обобщаване на анализа се въвежда записа  N-ниво, който представя  конкретно ниво (слой) е Еталонния модел. С записа N+1- ниво се означава следващото по-високо ниво, под N-1 - ниво предходното по-ниско ниво. За всички стандартизационни елементи, свързани със съответното ниво се поставя индекса на функционална декомпозицията N, N+1, N+2  и т.н., (по-късно тези индекси се заменят с конкретните описателни имена: физическо, канално ...).

В съответствие с принципите за изграждане на Еталонния модел  - всяка отворена система се формира като подредена съвкупност от нива (слоеве) 

N-подсистема представлява елемент в йерархическата структура на отворената система, непосредствено взаимодействащ само с елементи съседни по степен на йерархия , т.е. N-подсистемата е проекцията  на N-слоя в архитектурата на Реалната отворена система.

2.2.3. Физически обект.
Един слой не може да съществува без веществена причина за реализацията на неговата функционалност , обобщеното представяне на тази причина(и) е на базата на така наречените  физически обекти.

Понятието обект е атомарна проекция на функционалността на слоя в рамките на една Реалната отворена система (РОС). В архитектурата на една РОС, могат да оперират повече от един физически обекта, носещи функционалността на конкретен слой, например – към един телефонен номер, могат да бъдат включени няколко телефонни апарата, всеки един от тях носи присъщата си функционалност и множество от услуги предоставяни на N+1-ниво – нивото на индивидите. 
Обектът е носител на функционалността на конкретен слой от Еталонния модел на РОС. N-обектът е носител на N-услуги, които се предоставят на N+1-слоя. Обогатяването на множеството на N-услугите се осъществява, чрез добавяне на N-обекти  в архитектурата на N-подсистемата на конкретната РОС.  По-голямото количество обекти ни дава по-голяма интеграция. В един слой може да има повече от един обект, а обектът е носител на услуги.

2.2.4. Услуги.
В терминологията на Еталонния модел под N-служба се разбира съвкупността от функционални възможности на N-нивото и всички по-ниски нива. Тогава под диалогова служба ще разбираме всички функционални възможности на диалоговото ниво (избор на целеви абонат по пълния му телефонен номер, проверка за съществуване на абонат, преобразуване на звуковите трептения в електрически сигнали, обратно преобразуване на електрически сигнали в звукови трептения и др.) и на нивото за междуградска комутация (избор на целева МАТЦ, управление на натоварването на междуградските телефонни магистрали, проверка за съществуване на целевата МАТЦ, високочестотно уплътняване на междуградските телефонни канали, представяне на необходима честотна лента за разговори с предварително заявено качество и др.)

Елементи на N-службите са N-услугите. Функционалността на N-обектите е насочена към предоставяне на услуги на “родителското”(по-високото) ниво, но и за реализиране на вътрешно слоести услуги.

Един обект е носител на услуги с цел предоставянето им на обектите от по-високо ниво. Телефонът от фиг.2.2 предоставя множество от услуги на обектите от по-високо ниво – индивидите, за да реализират информационен обмен.

На базата на услугите от N-1 ниво, обектите от N-ниво предоставят услуги от N+1 ниво, т.е. услугите съществуват за да се използват от по- високо ниво. Предоставянето на услугите е с цел да се осъществи комуникация между обекти от по-високо ниво.

Възможните действия на N-обектите се наричат N-функции. N+1-обектите си взаимодействат чрез N-услугите. За разглеждания пример от фиг.2.2. Телефонните апарати си взаимодействат, чрез услугите, предоставяни от градските АТЦ-та.

2.2.5. Протокол.

Процедурата за установяване, поддържане и разпадане на комуникацията между обекти от едно и също ниво се нарича протокол. В процеса на предаване на данни между N-обектите се установява взаимодействие, определено като N-протокол.

Взаимодействието между обектите се управлява от един или няколко N-протокола Условието за взаимодействието между N-обектите е те да поддържат един и същи N протокол.

В примера от фиг.2.2 за обектите от нивото на индивидите ролята на протокол за взаимодействие играе човешката реч, фонетично, лексикално, синтактично и семантично структурирана по правилата на конкретния език (английски, немски, френски и др.)-. Ако индивида А може да ползва говоримо и писмено английски и френски, но В говори само английски, то те могат да разговарят (взаимодействат) само по правилата на английския език (само по правилата на един речеви протокол - английският език, който и двамата поддържат). 

За да се осъществи обмен на данни и управляващи сигнали между N+1-обектите е необходимо наличието на N-съединение.

Ако за всяка една от N-подсистемите на  N-нивото не може да осъществи пряк достъп между всички N+1-обекти, то на N-нивото се реализира ретранслиращ N-обект. Той се използва като междинен при реализиране на път за достъп между други два и повече N+1-обекти, недостъпни по пряко N-съединение.

В примера от фиг.2.2 , за да се осъществи обмен на информация между два телефонни апарата (ТА) – N+1-обекти е необходимо да се  установи на съединение на ниво междуградска АТЦ (МАТЦ) -  N-ниво, то нивото на МАТЦ-та трябва да осигури N-услуга - информационен канал, по-който ТА (N+1-обектите) да осигурят обмен на гласов информация. Ако МАТЦ-Град X (N-обект) не е свързана с пряка телефонна магистрала с МАТЦ-Град Y и ако абоната А  от Град X желае да разговаря с В от Град Y, то се търси ретранслираща МАТЦ, с която са свързани поотделно МАТЦ-X и МАТЦ-Y. Съществуването на такава ретранслираща МАТЦ (N-обект) е води до установяването на N+1-съединение между телефонните апарати и осигуряване на гласова комуникация между абонатите  А  и  В.

Протокол от N+1 ниво не може да бъде установен ако няма установен протокол от N- ниво. За да бъде осъществена комуникация между две РОС (приложни обекти) трябва да се осъществи протоколно взаимодействие  на всички нива от Еталонния модел.

2.2.6. Комуникационна аксиома – следствие от Еталонния модел.

Като следствие от принципите и правилата за създаване на Еталонния модел в процеса на взаимодействие между РОС, е възможно да се дефинира едно правило без доказателство, което условно може да бъде наречено Комуникационна аксиома.

Дефиниция: Ако обектите от N-ниво на РОС  А, поддържат множество от протоколи Мna  ,а обектите от N-ниво на РОС  B, поддържат множество от протоколи Мnb , то взаимодействието на N-ниво между РОС А и  РОС B е възможно тогава и само тогава, когато е изпълнено условието:

Мna ( Мnb ( ((( ,

т.е. да съществува поне един протокол, по който да се реализира взаимодействие между РОС  на N-нивото.

Приложението на Комуникационната аксиома се разглежда в областта на мрежовия анализ, особено при разрешаване на случаите на хетрогенни взаимодействия. Изпълнението на условията  на Комуникационната аксиома е пътя за разрешаване на състояния на хетерогенност в процеса на взаимодействие. От гледна точка на Комуникационната аксиома разрешаването на състоянията за хетерогенност предполага два подхода:

· Подход с обогатяване на функционалността на протоколното множество – добавянето на нов N-обект води до изменение на състоянието на протоколното множество и достигане на условието от Комуникационната аксиома;

· Подход с ретранслираща РОС. Въвежда се междинна РОС С, за която поотделно е изпълнена Комуникационната аксиома по отношение на двойките РОС А – РОС С и РОС В – РОС С. Тогава хетреогенноето взаимодействие РОС А – РОС В  в N-слоя се реализира с участието на РОС С.

2.2.7. Именуване и адресация в среда на ISO.

Именуването е процес на присвояване на име (идентификатор), гарантиращо разпознаването (идентификацията) на обектите в разглежданата област.

Адресирането е процес, предоставящ средства за локализирането, за определяне на местонахождението на обектите от разглежданата област.

От гледна точка на OSI модела имената, идентифицират  взаимодействащите  си обекти в среда на OSI. Видове имена на обекти в среда на OSI:

· просто име
-
име на обект, не отчитащо вътрешната структура на обекта и неговата функционалност;

· описателно име
-
име, идентифициращо обекта на база набор от негови свойства;

· общо име
-
идентифицира множество от обекти с близки свойства - например: N-обектите от N-слой могат да бъдат идентифицирани с такова име.

В разглеждания пример от фиг.2.2 могат да бъдат дефинирани следните примерни имена на обекти:

· ТА на А
-
просто име на обекта от слоя на телефонните апарати (ТА);

· аналогов ТА
-
описателно име на обектите от слоя на телефонните апарати;

· телефонни апарати
-
общо име на обектите от слоя на телефонните апарати.

Всички възможни имена на обекти, образуват глобалното пространство на имената. Различни са дисциплините на управление на глобалното пространство на имената. Най-често използваната дисциплина е йерархическата. При декомпозиция на глобалното пространство на имената се формират следните нива:

· системно наименование - уникално име на конкретната реална отворена система, участваща във взаимодействието;

· наименование на слой - уникално име на слой от еталонния модел;

· наименование на подсистема в слоя (незадължително) - име на архитектурен елемент от всеки слой, обхващащ група обекти с близки свойства;

· име на обекта - уникален идентификатор на обекта в зададената подсистема ;

· тип на обекта (незадължителен) - отразява функционалността на обекта по приет формален език и се използва от някой функции за системна диагностика.

При тази дисциплина на управление, обектът се персонифицира от пълно наименование с формат:

СИСТЕМНО НАИМЕНОВАНИЕ.

НАИМЕНОВАНИЕ НА СЛОЙ.

[НАИМЕНОВАНИЕ НА ПОДСИСТЕМА.]

ИМЕ НА ОБЕКТ.

[ТИП НА ОБЕКТ.]

Например, в архитектурния модел от фиг.2.2 пълното наименование на ТА на потребител А, би имало следния формат:

СИСТЕМНО НАИМЕНОВАНИЕ: “Град А. Потребител А”

НАИМЕНОВАНИЕ НА СЛОЙ: “диалогов”

НАИМЕНОВАНИЕ НА ОБЕКТА: “ТА на А”

ТИП НА ОБЕКТА: “аналогов”

В средата на Еталонния модел N-адреса е уникално име на точка за достъп, осигурена от N-службата за локализиране на N+1-обект(и).

N-службата чрез N-адреса локализира N+1-обекти по следните схеми:

а) към един N-адрес са “привързани” няколко N+1-обекта;

б) към няколко N-адреса е “привързан” един N+1-обект;

в) към няколко N-адреса са “привързани” няколко N+1-обекта.

Трите схеми съответстват на различните приложни типове мрежови архитектурни решения и могат да  съжителстват в един и същи слой.

Концепцията за адресирането се разглежда в контекста на взаимодействието между обектите от съседните слоеве : на N-обектите с N-1 и N+1-обектите.

N-адресите се използват за достъп до N-службата и локализация на N+1-обектите. N-адресите участват при осъществяване на взаимодействието между N+1-обектите. Семантиката на обмена на N-адресите се осигурява от съответния N-протокол. N-протокола интерпретира N-адресите за целите на достоверната идентификация на точките на достъп до N-слоя.

В между слоестите интерфейси адресите се предават във вид на параметри за съответните служби. Синтаксисът на представяне на N-адресите като параметри на N-службата е уникален в рамките на всеки слой. 

Обработката на формирането на N-адресите се извършва на база на N-справочник. N-справочникът е обикновено подредена структура от данни, формирана като двумерна таблица. Тази структура задава съответствието:

N-адрес на точка на достъп до N+1-ниво / N+1-обект(и), привързан(и) към N-адрес.

N-справочника може да бъде статичен и динамичен.

Статичният справочник е информативен само в момента на генериране на  средата на OSI от гледната точка на топологичните съответствие в реалната мрежова архитектура. Динамичният справочник е информативен във всеки момент, тъй като се допуска съответствието “адрес-обект” да не е постоянно във времето. Възможни са и комбинирани справочници:

· статична част -  за поддържане на работоспособността и производителността на комуникационната подсистема  за обмен на информация;

· динамична част  - за поддържане на потребителския обмен.

Изложените идеи за адресирането, приложени към разглеждания пример от фиг.2.2 водят до следната схема на представяне на адресите:

· адреса точката на достъп до слоя на Градските АТЦ (N-слоя) за обекта от слоя на телефонните апарати (N+1 - слоя) е локалния градски телефонен номер;

· адреса точката на достъп до слоя на Междуградските АТЦ (N-1-слоя) за обекта от слоя на Градските АТЦ (N - слоя) е кодът за междуградско избиране;  

Тогава услугите, предлагани от N-службата (съвкупността от услуги, предлагани от Градските АТЦ) достигат до обслужвания N+1-обект (Телефонния апарат на потребителя) чрез адреса на точката на достъп, към която е включен този N+1-обект. Адресът на точката за достъп е всъщност N-адреса на N+1-обекта. Функциите на N-справочник изпълнява, ежедневно използвания от нас телефонен указател, от който можем да получим необходимото съответствие:

ТА на Потребителя/номер на ТА.

(N+1-обект) / (N-адрес на точката за достъп на N+1-обекта до N-слоя)

2.2.8. Процес на създаване на протоколите по нива.

Процесът на създаване и функциониране на протоколите, както и движението на потребителската информация през нивата може да се онагледи с принципа за изпращане на писмо по дипломатически куриер[]. При изпращане на официални писма между висши правителствени служители, посланието се поставя в плик, който се запечатва и се предава в съответното посолство. Там към плика се съставя съпроводително писмо и двете заедно се поставят в друг плик, който се запечатва и се връчва на дипломатическия куриер. При пристигането куриерът предава плика в съответното министерство. Външният плик се отваря и по указанията в съпроводителното писмо вторият плик се предава на съответния министър или друг висш държавен служител.

От гледна точка на Еталонния модел на всеки слой съответства протокол, респ. определен стандартизиран формат на съобщението. На N-слоя се извършва “опаковка” на N+1-съобщението в съответен N-“плик” по правилата на съответен N-протокол. Процесът се повтаря до най-ниското ниво. При получателя се извършва обратната операция. Осъществява се N-разопаковка  на N+1-съобщението до цялостното разопаковане на най-високото ниво. 

2.2.9. Процес на установяване на съединенията.

За да взаимодействат два или повече N+1-обекта е необходимо наличие на N-съединение.

Един N+1-обект може да бъде инициатор и “потребител” на  повече от едно N-съединения с различни N+1-обекти, както и на повече от едно N-съединения с един и същ N+1-обект. При установяване N-съединението се задава N-адреса на N+1-обекта-инициатор, като се указва и N-адреса на N+1-обекта-получател.

Разединението (прекратяването) на N-съединението в нормални условия(информационния обмен е завършил) се инициира от един от N+1-обектите, свързани с дадено N-съединение.

Разединението на N-съединението може да се инициира и от един  от поддържащите го N-обекти в резултат от възникването на изключителни условия на N-нивото или на по-ниските нива (неотстранима комуникационна грешка, отказ на ретранслираща система и др.).

За повишаване на качеството на N-съединението и повишаване достоверността на предаването на данни могат да се реализират следните функции:

· потвърждение - функция на N-нивото - N-обектът приемник съобщава на N-обекта предавател за получен блок данни;

· повторно установяване - N-обектите се установяват в достоверното предходно състояние, за избягване на загуби или дублиране на информация;

· откриване на грешки и информиране - използват се различни кодове за откриване и коригиране на грешки, уведомява се предавателя за диагностициране на грешки и се стартира процедура по отстраняване.

2.2.10. 7-слойна архитектура на Еталонния модел.

На базата на принципите при създаване на Еталонния модел и стандартът на ISO се дефинира броя на слоевете и функционалната им обособеност. Препоръчва се 7-слойна архитектура.
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Фиг. 2.3. Еталонен модел на OSI

 В Еталонния модел на OSI на ISO  са дефинирани функционални седем слоя (нива) на взаимодействие:

· 1 ниво
–
Физическото ниво ( Physical layer)
· 2 ниво
–
Каналното ниво (Data-link layer)
· 3 ниво
–
Мрежовото ниво (Network layer.

· 4 ниво
–
Транспортното ниво (Transport layer)
· 5 ниво
–
Сеансово ниво (Session layer)
· 6 ниво
–
Представителното ниво (Presentation layer)
· 7 ниво
–
Приложното ниво (Application layer)
На фиг.2.3. е представена архитектурата на взаимодействие между две РОС през комуникационна среда, поддържана от междинни РОС с редуцирана слоеста архитектура.

2.3. Описание на нивата.

2.3.1. Физическо ниво (Physical layer).
Физическото ниво е най-“ниско” комуникационния ред. Физическото съединение е първото съединение по пътя на взаимодействието между реалните отворени системи. Функционалността на физическото ниво се свързва с осигуряването на механичните, електрическите, функционалните и процедурни средства за установяване, поддържане и разединение на физическите съединения.

Основната задача на физическото ниво е установяването на достоверен обмен на нивот битов поток между РОС. Функционалността на това ниво силно зависи от средата за комуникация. Основният принцип при функционалното изграждане на това ниво е физическата среда да бъде параметризирана. Параметрите могат да се представят като непрекъснати (аналогова среда) и прекъснати (цифрова среда) функции на времето.

В рамките на физическото ниво е възможно да се дефинира функционално обособена част, която е относително независима от средата за пренос – това е множеството функции, осигуряващи шумоустойчиви методи за кодиране (шумоустойчивост на кодовете). На физическо ниво, групата експерти, която е създала  еталонния модел е дефинирала 4 типа стандартизационни обекта, наречени характеристики: механични, електрически, функционални и процедурни. Тези характеристики ни дават завършена представа за функционалността на физическото ниво.

2.3.2. Канално ниво (Data-link layer).
Каналното ниво има за обект на функционално описание на логическата среда за информационен обмен, наричана обикновено - канал за комуникация. Каналното ниво, осигурява за по-“високите” нива възможност за достоверен обмен на битов поток, независимо от комуникационната средата, физическото преобразуване на логическите нива и влиянието на външни смущаващи фактори върху реалния комуникационен процес 

Каналното ниво е “богато” на функционалност, характеризираща се с завършен набор от услугите, които могат да се обобщят до няколко типични подпроцеса на реалния комуникационен процес:

· Фрагментиране на битовия поток – формиране на кадри (фирмата и механизмите по запълване на този формат се решава на канално ниво).

· Корекция на грешки – контрол и корекция на грешките, в резултат от влиянието на смущаващите фактори в реалната физическа комуникационна среда. Реализация та на този процес предполага развиването на множество от методи (техники) за откриване на битови грешки и тяхната своевременна корекция.

· Как се управлява използването на  физическата среда в условията на колективен достъп.

· Управление на потока битове – синхронизация на битовия поток и отстраняване възможността за препълване на комуникационните буфери и загуба на информация.

Поради богатата си функционалност каналното ниво се подлага на вторична  декомпозиция на две поднива: 

· подниво за достъп до физическата среда (Media Access Control Lea) – MAC;

· подниво за управление на логическата връзка (Logical Link Control) – LLC

Всяко от поднивата характеризира от една страна физическата топология и функционална природа на преносната среда (MAC-поднивото) и от друга логиката на приложния информационен обмен, която не е функция на физическата среда, а на обслужваната приложна задача( LLC-поднивото).

2.3.3. Мрежово ниво (Network layer).

Мрежовото ниво е нивото на управления на комуникационния процес в контекста на една териториално декомпозирана преносна среда с множество адресируеми мрежови ресурси и комуникационен капацитет, осигуряващ повече от един маршрут на достигане между произволно избрани два и/или повече ресурса от мрежовата среда (две и/или повече РОС).

Установяването и функционалната реализация на мрежовото съединение се развива на три фази:

· Фаза на адресната идентификация -  на тази фаза се извършва адресно преобразуване между локалната адресна логика и глобалното пространство на имената (адресите) с цел локализация на целевата РОС и РОС-източник, независимо от типа на физическото съединение и свързаната с него схема за формиране на локалните адреси на канално ниво.

· Фаза на маршрутната идентификация – след формиране на глобалната адресна двойка, за да бъде установено мрежово съединение се определя пътя (маршрута) за пренос на информацията в комуникационната подсистема за достигане от РОС-източник до целевата РОС. Маршрута се представя като свързана последователно от междинни ретранслиращи РОС и съответстващите им физически преносни среди. Механизма за формиране на маршрута се свързва с прилагането на алгоритми за определяне на минимални по тегло пътища в граф, представящ топологията на комуникационната подсистема.  

· Фаза на информационния пренос - 

2.3.4. Транспортно ниво (Transport layer).
Транспортното ниво е нивото на връзка между приложните процеси, функциониращи в средата взаимодействащите си РОС-ми.  Мрежовото ниво осигурява реалния информационен пренос, а чрез транспортното ниво този пренос става достъпен за приложенията. Транспортното ниво осигурява възможността на базата на едно мрежово съединение да функционират две и повече приложни съединения. Функционалността на транспортното ниво “адаптира” мрежовия пренос към изискванията на приложенията и крайните потребители по отношение на комуникационната подсистема.

Транспортното ниво е междинно ниво,в рамките на това ниво на базата на буфериране и управление на потока данни се осигурява синхронизация между крайните възможности на мрежовата преносна среда и изискванията на “високите” нива за ефективен информационен пренос. Счита се, че транспортното ниво е първото от така наречените приложно ориентирани нива.

2.3.5. Сеансово ниво (Session layer).
Функционалността на сеансовото  (сесийното) ниво  се свързва с установяването , поддържането и разпадането на приложните съединения. На сеансовото ниво се решават проблемите, свързани със санкционирането на достъпа до общите мрежови ресурси, идентификацията на крайните потребители и приложни процеси. Във функционалността на сеансовото ниво са заложени и механизмите и моделите за организация на потребителския достъп до мрежовите ресурси. Сеанса се разглежда от архитектурен план като процес, дефиниран във времето и свързан със санкционираната локализация на множество мрежови ресурси, необходими за функционирането на конкретно приложение в системата от взаимодействащи си РОС.

Функционалността на сеансовото ниво е тясно свързана с избора на конкретна мрежова операционна система за целите на управление на достъпа до мрежовите ресурси, дефинирани в средата на взаимодействащи си РОС 

2.3.6. Представително ниво (Presentation layer).

Представителното ниво или ниво на представяне се дефинира в мрежовия архитектурен модел, за да обобщи множеството функции, възникващи при обмена на потребителска в процеса на приложно взаимодействие между РОС. Функционалността на това ново зависи от степента на унификация на представянето на приложната информация в рамките на две и повече РОС. Форматното преобразуване до достигане на синтактична и семантична  достоверност и цялост на данните  е обобщен израз на функционалността на представителното ниво. Формите на форматното преобразуване преминават през традиционното преминаване от една символна таблица в друга, през симетричните и несиметрични криптографски схеми, през различните алгоритми за свиване на текст (компресиране), за да се стигне до фундаменталните задачи за машинно независимия интерфейс и развитието на хипермедийните средства в средата на Световната мрежа (Internet). езиковите ) информация.

Представителното ниво развива своята функционалност на базата на механизми за прозрачна , но активна, “филтрация” на информационния поток в процеса на приложното взаимодействие между РОС. Често функционирането на представителното ниво остава невидимо за крайния потребител. Едва при ситуация на невъзможност за приложна интерпретация на данните се появява необходимостта от архитектурно въздействие, което обикновено се осъществява, чрез корекция на функционалността на обектите от представителното ниво.

2.3.7. Приложно ниво (Application layer).
Приложното ниво е нивото на мрежовите приложни процеси. Функционалността на това ниво се определя от възникналата необходимост от информационно обслужване в условията на реалната приложна среда – множество потребители, териториално декомпозирани и функционално групирани според информационните си интереси. Компютърните мрежи съществуват заради онези, които ги използват. Всички мрежови приложения са част от приложното ниво. В рамките на приложното ниво се дефинират и съвкупността от ограничения и изисквания за мрежовите приложения от гледна точка архитектурата на еталонните взаимодействия между РОС.

3. Физическо ниво

Физическото ниво е най-“ниското” ниво в архитектурата на Еталонния модел OSI. Основната функция на физическото ниво е установяването на достоверен обмен на битове в процеса на взаимодействие между РОС. Функционалността физическото ниво е тясно свързана с конкретната средата за комуникация. Основният принцип при извеждане на функционалността на това ниво е параметризирането на физическата комуникационна среда. Параметрите могат да се представят като непрекъснати (аналогова среда) и прекъснати (цифрова среда) функции на независимия аргумент – време.

Физическото ниво осигурява преноса на потока от двоично кодирани вълнови форми в съответната физическа среда. Обектите на физическото ниво предоставят на каналното ниво множество сервизни функции, които могат да се обобщят по следния начин:

· Предоставяне на услуги и средствата за установяване, поддържане и разединяване на физическите съединения, с цел предаване на последователността от битове между обектите на каналното ниво;

· Идентифициране на физическите комуникационни среди;

· Осигуряване на механизми за шумоустойчиво кодиране на логическите нива, чрез разпознаваемо манипулиране на физически параметри на преносната среда;

· Предоставяне на информация за състоянието на преносната среда.

В архитектурен план физическите съединения се реализират на базата на множество преносни среди и съответните технически средства, осигуряващи шумоустойчивото предаване на логическите нива “0” и “1”.

В системата от функции на физическо ниво е възможно да се обособят група, функциите, които са относително независими от конкретната физическа преносна среда – това са функциите свързани с реализирането на шумоустойчиви методи за кодиране на абстрактните логически нива

На физическо ниво от гледна точка на Еталонния модел се разглеждат четири типа стандартизационни обекта, наречени характеристики,които очертават границите на  функционалността на физическото ниво.

· механични;

· електрически;

· функционални;

· процедурни.

3.1. Механични характеристики – типове, начини на физическо свързване и други.
Механичните характеристики определят организацията на свързване на РОС с каналната апаратура и физическата среда. Непосредственото свързване се извършва чрез съединители (куплунзи) и свързващи (интерфейсни) кабел. Тези характеристики се делят на два вида:

а). механични характеристики на преносната среда;

б). механични характеристики на съединителните елементи.

3.1.1. Механичните характеристики свързани с преносната среда.

Механичните характеристики на преносната среда се свързват с класифицирането на преносните среди от гледна точка на механизма за осъществяване на информационния пренос. Обособяват се две основни групи преносни среди: галванични и негалванични.

*
Галванични
–
условията за пренос на информацията са свързани с насоченото движение на електрони в средата, т.е.  с протичане на ток. Галваничните среди, в зависимост от конфигурацията на кабелната среда от своя
 страна се разделят  на симетрични и несиметрични. А всички останали среди са негалванични.

Типични представители на симетричните галванични преносни среди са т.н. усукани двойки (Twisted Pair -TP). Като кабелна технология усуканите двойки се изпълняват под формата на бифилярно навита двойка проводници. Това изпълнение на кабелната среда осигурява минимално разсейване на сигнална мощност и линеен характер на зависимостта между активното съпротивление и дължина (затихването на полезния сигнал е правопропорционално на дължината на кабелния сегмент). С такъв тип преносни се реализират кабелни сегменти с пределна дължина до 100 м. Изпълнена по тази технология физическата среда е уязвима по отношение на разпространяващи се в пространството променливи електромагнитни полета.

Създадени са и се произвеждат се  три типа симетрични галванично свързани среди:

· неекранирана усукана двойка
-
Unshielded Twisted Pairs (UTP);

· екранирана усукана двойка
-
Shielded Twisted Pairs (STP);

· двойно екранирана усукана двойка - Shielded and Foiled TP (SFTP). 

Въвеждането на екранировка намалява влиянието на смущаващи въздействия с електромагнитна природа и подобрява честотните свойства на преносната среда.

Несиметрични галванични среди са т.н. коаксиални кабели (Coax Cable). Физическта среда се изпълнява под формата на проводима сърцевина, изолирана от проводима оплетка, като токовия контур се затваря между сърцевината и оплетката. 

Най-важната характеристика на този тип преносна среда е ,че характеристичното и съпротивление не е функция на дължината на кабелния сегмент.  Друга характеристика на този тип преносна среда е високата шумозащитеност. Коаксиалните кабели са надеждно защитени от влиянието на външни електромагнитно въздействия, като от друга страна собственото им излъчване е минимално и не води до съществени енергийни загуби на предаваните сигнали

Несиметричните среди създават условия за предаване на данни на значителни разстояния при запазване на честотните свойства  и осигуряване на добри скоростни характеристики за информационния пренос.

*
Негалванични
–
условията за пренос на информацията не са свързани с насоченото движение на електрони в средата – такива са оптичните и ефирните преносни среди.


Негалванични оптични среди като технология на информационния пренос се основават на идеята за каскадно последователно отражение на светлинен лъч(и) от видимия спектър. 

Оптичния кабел се изпълнява със сърцевина от оптично активен материал, характеризиращ се с висок коефициент на отражение. Върху сърцевината тороидално са “нанесени” последователни редове от огледала (SiO2). Външен цилиндър е също изработен от оптична активна материя, с по-малък коефициент на отражение, върху която са разположени срещуположните концентрични редове огледала.

Вътрешна сърцевина (оптична среда)


Външен цилиндър

Фиг. 3.1

Идеята за последователно отражение е развита по два начина на базата на два типа конструкции на системата огледала и сътвестващите на конструкцията дължини на вълната на кохерентния опорен източник:

· Single Mod
(едномодови влакна)
–
1300 nm

· Multi Mod
(многомодови влакна)
–
850 nm

Разликата между  Single Mod  и  Multi Mod конструкциите е геометрията на огледалата и параматъра-носител на информационния пренос, съответно величината светлинен поток за  Single Mod  и осветеност за Multi Mod.

Single Mod (едномодовите влакна) имат по-малък диаметър на сърцевината. Този вид оптика се основава на единичното каскадно отражение (едно плоско огледало на всеки ред) на един фокусиран високо енергетичен лъч. Светлинния източник е твърдотелен микролазер. Метода осигурява минимални оптични загуби и  широка на ефективно предавана честотна лента.

Multi Mod (многомодовите влакна) има по-голям диаметър на сърцевината и технологично се реализира по-голяма осветеност. Този вид оптика се основава на множествено каскадно отражение (огледалото е съставено от множество хорди)едно плоско огледало на всеки ред) на един саветлинен лъч с ниска интензивност. Светлинния източник е кохерентен полупроводников диод.Метода се характеризира с по-големи оптични загуби в кабела и по-малко разстояние на покриване.


Фиг. 3.2

Сравнителна характеристика на двата типа оптични преносни среди:

Дължина на кабелния сегмент

· Single Mod
– единично отражение 
–  от
3  до 30 км

· Multi Mod
– много отражения
–  от
1  до 2 км
Честотни характеристики (ефективно пропускана честотна лента)

· Single Mod
–
до 20 GHz 

· Multi Mod
–
до 200 MHz 

Скоростни характеристики:
· Single Mod
–
до 10 Gbps
· Multi Mod
–
до 100 Mbps
3.1.2. Механични характеристики на съединителните елементи. Тип на съединителите.

Осигуряването на непосредствената физическа връзка на РОС и каналната приемо/предавателна апаратура се извършва чрез съединители и свързващи кабели. Механичните характеристики определят конструктивното изпълнение и типа на свързване на съединителите, начин на закрепване и схемата на разположение на контактите и веригите.

В спецификацията на всеки интерфейс на физическо ниво намира място детайлно описание на използваните за конкретната преносна среда и конструктивните изисквания към свързването на тези съединители с преносната среда.

Осигуряването на стандартизационните изисквания предполага използването на специализирано оборудване и квалифициран персонал при монтажните операции на съединителите. Неправилен монтаж на съединител е една от типичните неизправности водеща до откази във функционалността на физическото ниво. 

3.2. Електрически характеристики.

Обектите на физическото ниво си взаимодействат чрез обмен на стандартизирани последователности от сигнали във физическата среда. Природата на параметрите на физическата среда – носители на информацията зависи от конкретната физическа среда, но при достигане до РОС (компютърната система) сигналите задължително се преобразуват до електрически. Ако в преносната среда  за информационни пренос се използват неелектричеки параметри или характеристики на средата то каналната апаратура е мястото за  преобразуване на тези параметри и характеристики до електрически сигнали, представящи логическите нива “0” и “1”.

Електрическите характеристики определят типа и организацията на сигналните вериги  от физическия слой, времевите характеристики, формата на сигналите и механизмите (алгоритмите, кодовете) за представяне на последователността от битове.

Организацията на сигналните вериги може да се разглежда в два аспекта. От една страна да се анализира от електрическата природа на процеса, а от друга се разгледа функционалната същност на сигналната верига като носителка на информация.

Възловият въпрос, който се поставя при анализа на електрическите характеристики на физическо ниво е как логическите състояния “0” и “1” се представят промяна на характеристиките на параметри във физическа среда. Практиката на интерфейсите на физическо ниво е наложила няколко базови метода за кодиране на абстрактните логически състояния във физическата среда.

В теорията на информацията се въвежда понятието “бод” (baud), с това понятие се отбелязва всяко регистрируемо, значимо за крайната апаратура изменение на характеристика, свързана с избрания за носител на информационен пренос параметър на физическата среда.  В определена физическа среда не е възможен информационен пренос ако за параметъра носител не са дефинирани краен брой състояния, които могат да се разпознаят достоверно от крайното комуникационно оборудване. Преминаването от едно към друго такова състояние, “поражда” един “бод”. Механизмът, по който битовия поток еднозначно детерминира подредена последователност от “бодове”, се нарича алгоритъм или метод за кодиране двоичната информация на физическо ниво – код на физическо ниво.

Един от основните параметри на кодирането като функция на физическото ниво е шумоустойчивостта, т.е. осигуряването на възможност за достоверно декодиране в приемната страна на генерираната от предавателя кодова последователност, съответстваща на приложния битов поток.

Шумоустойчивостта на един код е право пропорционална на отношението между битова и бодова скорост. Колкото това отношение е по-голямо, толкова по-висока е шумоустойчивостта на един код. Колкото по-дълга е уникалната последователност от преходи (бодове) между устойчивите нива за представяне на логическата “0” и логическата “1”, толкова по-достоверно в приемната страна може да се различи полезната кодова последователност, носителка на достоверна информация от повредения, в резултат на смущаващи въздействия кодов “образ” на абстрактните логически нива. Дългите бодови последователности са средство за борба с инверсното възприемане на логическите нива – кодовата последователност, съответстваща на логическа “0” да се възприеме в приемната страна, като кодова последователност, съответстваща на логическа “1”. Недостатък на този подход за повишаване на шумоустойчивостта е факта, че с увеличаване на отношението битова/бодова скорост  нарастват изискванията “широчината” на ефективно предаваната честотна лента в преносната среда към преносната среда. Необходимата честотна лента е функция на бодовата скорост. За използваните в практиката методи за кодиране при определяне на отношението битова/бодова скорост се оценяват необходимостта от постигане на определена степен на шумоустойчивост във връзка със скоростните ограничения. При постоянна величина на ефективно пропусканата честотна лента (параметър на преносната среда) всяко увеличение на бодовата скорост (увеличаването на броя бодове за предаването на един бит информация) води до намаляване на битовата скорост, т.е на приложната пропускателна способност на физическото съединение. На фиг.3.3 са представени чрез времедиаграми, най-често използваните методи на кодиране на физическо ниво. 

        “1”    “1”                              “1”                 “1”


“0”       “0”                  “0”

*
*

Фиг. 3.3.

На времедиаграма  (а) е представена оригиналната битова последователност, излъчена от предавателната страна на физическото. Честотата на следване на битовете определя приложните скоростните характеристики на физическото.

На времедиаграма (б) е представен един от най-често използваните кодове при реализация на физически съединения с относително ниска шумоустойчивост – код без връщане към нулата (Non Return Zero Code-NRZ). За този код е характерно, че отношението битова/бодова скорост е 1. За представяне на логическата “0” и “1” са дефинирани две зони (области) от допустими стойности на напрежението за времето на валидност на съответното логическо състояние. В процеса на физическото кодиране импулсната последователност не сменя поляритета си. Една реализация на NRZ-кодиране е възможна ако се приеме, че:

Лог. “1” се представя в напреженовата област от 0V до 0,5V.

Лог. “0” се представя в областта от 4,5V  до 5 V.

Декодирането на NRZ-импулсната последователност в приемната страна предполага синхронизация във времето на процесите на “снемане” на състоянието на веригата за данни и определяне на стойността на напрежението и съответствието с логическата “0” или “1”. Шумоустойчивостта на NRZ-кода е относително ниска, тъй като се влияе от:

· Грешки от синхронизация на момента на определяне на валидното състояние на линията за данни в приемната страна;

· Грешки от  временно изменение на потенциалите на веригите за данни, под влияние на външно смущаващо въздействие.

В практиката на комуникационните системи се прилагат методи за повишаване на шумоустойчивостта на NRZ-методите за кодиране:

· Въвеждане на допълнителна линия за синхронизация между предавателния и приемния физически обект – това усложнява конфигурацията на интерфейса на физическо ниво и такъв тип мерки не са приложими при обмен на информация на относително голямо разстояние, тъй като изискват кабелен капацитет, който не винаги може да се осигури;

· Реализиране на многократна проверка  на състоянието на линията за данни за времето на предаване на един бит информация – еднократната проверка в предполагаемия момент T/2 (T-периода на следване на битовата последователност) може да доведе до инверсно декодиране в резултат на случайна промяна на състоянието на линията под влияние на външни смущаващи фактори. Въвеждането на многократна проверка, предполага декодиране по статистическа оценка на “снетите” стойности и определяне на вероятното състояние. Този подход значително повишава шумоустойчивостта NRZ-кодирането, без да налага съществено усложняване на алгоритъма за декодиране.


На времедиаграма (в) е представен един от най-често използваните кодове при реализация на физически съединения в локални мрежови конфигурации, отличаваш се с висока шумоустойчивост, вграден в логиката на кодиране механизъм за синхронизация и несложна апаратна реализация – манчестърски код. За този код е характерно, че отношението бодова/битова скорост е 2. При манчестърския код бодовия генератор е с два пъти по висока честота от битовия генератор. При Манчестър “+” код  логическата ”1” се представя с нарастващ фронт  в импулсната поредица, а логическата “0” с падащ фронт. При Манчестър “-“ код е обратно.

       “1”       


“0”


“1” – падащ фронт

“0” – нарастващ фронт

Фиг. 3.4.

Манчестърското кодиране се използва масово в съвременните реализации на физическите среди за Локални мрежи. Този код не е удобен за физически съединения на дълги (над 1000м) разстояния, поради специфичните параметри на “дългите” линии и влиянието им върху формата и разпространението на сигналите.  За повишаване на шумоустойчивостта за разработени и диференциални схеми за манчестърско кодиране, като импулсните поредици се генерират с ос на симетрия -  абцисната ос. Този метод е известен още и като биполярно манчестърско кодиране.

На времедиаграма (г) е представен един от най-често използваните кодове при реализация на физически съединения на големи разстояния и с относително висока шумоустойчивост – биполярно импулсно кодиране (Alternate Mark Inversion - AMI). За този код е характерно, че отношението бодова/битова скорост е 3. За представяне на логическата “0” и “1” са дефинирани две форми на импулси като подредена последователност от преходи (фронтове) със смяна на полярността на импулсната поредица. На фиг.3.5 е представена формата на импулсите, представящите логическата “0” и “1”. 

       “1”


    

 “0”



Фиг. 3.5.

Биполярният характер на кода и подредената последователност фронтове осигурява шумоустойчивостта на кода при предаване на дълги разстояния. От разгледаните три код на физическо ниво AMI-кодирането е с най-висока алгоритмична сложност и неговото използване е приложимо само за случаите, когато манчестърското кодиране не дава удоволетворителни резултати.  

3.3. Функционални характеристики.
Функционалните характеристики описват предназначението на съединителните вериги на интерфейсите на физическо ниво. Според функционалното си преназначение съединителните вериги (линии) се разделят на няколко основни групи: 

· Вериги за данни–използват се за пренос на кодиран битов поток, между обектите от физическото ниво. могат да бъдат за предаване , приемане или приемо-предавателни.


Една физическа среда се превръща в линия за данни, ако тази физическа среда на базата на свързано с нея крайно комуникационно оборудване се използва за предаване на  информация. В зависимост от механизма за организация на информационния обмен между обектите на физическо ниво веригите за данни се разделят на:


Simplex(симплекс)


–предаването на данни е организирано еднопосочно от предавателния към приемния обект на физическо ниво;
Half Duplex(полудуплекс)


–предаването на данни е организирано еднопосочно от предавателния към приемния обект за определен за ограничен интервал от време, след изтичането на този интервал, се сменя посоката на информационния обмен между обектите;

Full duplex(пълен дуплекс)

–предаването на данни е организирано двупосочно между обектите на физическо ниво;

· Вериги за синхронизация–използват се за пренос на импулсни поредици,  за целите на определяне на моментите на валидност на данните на физическото съединение;

· Вериги за управление-използват се комуникация между обектите на физическо ниво с цел установяване поддържане и разпадане на физическото съединение управление на потока данни на физическо ниво и управление на процесите по възстановяване на физическото съединение от откази; 
· Вериги за състояние-използват се за определяне на текущото състояние на обект от физическо ниво по отношение на физическото съединение, в което участва

· Вериги за заземяване и симетриране –използват се за целите на изравняване на потенциалните нива, “отвеждане” на паразитни потенциали и съгласуване на параметрите на линиите и крайното комуникационно обобрудване.

По отношение на буферирането сигналните вериги се разделят:

· Сигнални вериги с буфери с “три” състояния – при този тип буфериране се осигурява надеждна защита от претоварване на буферите и “изолиране” на неактивните физически обекти (високо импедансното състояние на буферите); 

· Сигнални вериги с буфери тип “отворен колектор” – при този тип буфериране сигналните вериги образуват многоточково физическо съединение от тип жично “И”. 


Функционалните характеристики дават информация за всяка от веригите от конкретен интерфейс на физическо ниво и са изходна база за описанието на последователността от действия и състояния, свързани с осигуряването на достоверен информационен пренос на физическо ниво.

3.4. Процедурни характеристики.
Процедурните на интерфейсите на физическо характеризират последователността от действия, правила и процедури по установяването, поддържането и разпадането на физическото съединение. Формата за представяне на процедурните характеристики на физическо ниво е различна и се определя от конкретния физически интерфейс. Често използваните форми са времедиаграми , графове на състояния, блок схеми на процедурите и др.

Едно примерно описание на процедурните характеристики на интерфейса EIA-232D е представено на фиг.3.6.(2.23) Разгледани са фазите начално установяване, предаване на данни, управление на потока данни и завършване (разпадане) на физическото съединение.

Фиг.3.6.

Представеното на фиг.3.6. физическо съединение е реализирано между два терминала/персонални компютъра (в терминологията на компютърните мрежи този тип обекти се определят с понятието – DTE – Data Terminal Equipment) с участието на специализирано крайно комуникационно оборудване – модеми (DCE – Data Communication Equipment) и преносна среда – телефонната мрежа за масово обслужване.

Процедурата за обмен започва по инициатива на едно от DTE-та, в резултат на заявка за съединение от приложен процес. DTE установява в активно състояние линията DTR към локалния. Готовността на локалното DCE се представя, чрез установяване на линията DSR в активно състояние. Локалният модем избира номера на отдалечения модем. Отдалеченият модел “информира” отдалеченото DTE за заявката за съединение с установяване в активно състояние на линията RI(Ring Indicator). Отдалеченото DTE потвърждава съединението с активност по RTS(Request To Send). Основавайки се на тази активност отдалеченото DCE генерира “носеща” по телефонната линия. Появата на “носеща” води до активиране на локалния DEC – линия CD (Carrier Detected). Паралелно с този процес отдалеченото DCE след изработването на “носещата” информира отдалеченото DTE за готовността за предаване – CTS (Clear To Send). Данните от отдалеченото DTE  по линията TxD се предават към отдалеченото DCE, модулират се и се изпращат по телефонната линия. Демодулират се в локалното DCE и  по линията RxD се достигат до  локалното  DTE. Когато предаването на приложното съобщение от отдалеченото DTE , се приемат от локалното DTE. Отдалеченото DTE  установява линията RTS в неактивно ниво. В резултат на това отпада “носещата”, генерирана от отдалеченото DCE. Отпадането на “носещата”, води до неактивно състояние на линията CD, изработено от локалното DCE. Локалното DTE установява в активно състояние линията RTS – това е условие за промяна на посоката на обмен на информация от локалното DTE към отдалеченото DTE. Локалният модем изработва “носеща” и процедурата по обмена на информация се повтаря. Когато обема на приложните съобщения и в двете посоки е предаден достоверно се инициализира фазата на разпадане на съединението. Отпадат носещите и в двете посоки. Локалното и отдалеченото DCE деактивират линиите CD.  И локалното и отдалеченото DTE установяват в неактивно състояние линиите RTS. Модемите потвърждават разпадането с неактивно състояние по CTS. DTE-тата деактивират съединението с прилежащите си DCE-та с неактивно състояние по линиите DTR  и потвърждение на закриването на съединението  - неактивно ниво по DSR, изработено от локалното DCE. 

Схематичното представяне на процедурната характеристика по интерфейс EIA 232D е пример за необходимия обем информация, който определя функционалността на процедурните характеристики като обект на стандартизация на физическо ниво.  
4. Канално ниво.
Класификация на протоколите на каналното ниво

Каналното ниво е най-“богатото” във функционален план ниво от Еталонния модел. Протоколите на канално ниво заемат ключова позиция в процеса на установяване и поддържане на достоверна комуникационна среда за обмен на данни между крайните РОС и съответните мрежови приложни процеси. Каналното ниво определя достъпа до физическия канал.

Възлови възможности (функционалност):

· Управление на достъпа до физическия канал;

· Фрагментиране на битовия поток – формиране на кадри (пълната функционалност на кадъра се решава на канално ниво);

· Управление на потока кадри, откриване и корекция на грешки във битовия обмен;

· Управление на прозрачността. 

· Как се използва физическата среда ако е предоставена за колективен достъп.

Според функционалността, каналното ниво се дели на две поднива: 

· подниво за достъп до физическата среда (Media Access Control Lea) – MAC;

· подниво за управление на логическата връзка (Logical Link Control) – LLC

4.1. Функционална декомпозиция на каналното ниво (DLC – Data Link Control).

Въпроса за необходимостта разделяне на функционалността на каналното ниво на две поднива е възлов въпрос от приложението на Еталонния модел за анализ на реални мрежови архитектури.

Каналното ниво е нивото, осигуряващо реалния пренос на данните. Върху функционалността му влияят всички ограничения, наложени от крайния комуникационен потенциал на преносните среди  и необходимостта от поддържане на приложни съединения с определени скоростни и топологични характеристики.

Поднивото за достъп до физическата среда има отношение към топологичната и пропускателната способност на реалните физически съединения. Реалните топологични структури на физическите съединения са представени на фиг.4.1а,б,в.








Всяка топологична структура дефинира специфични задачи по отношение на управление на достъпа до физическите съединения. 


При топология тип “шина” във физическото съединение е “заложен” конфликта на колективния достъп до общата преносна среда. Този тип топология предполага разработването на серия от методи за управление на конкурентния достъп до общата преносна среда.


При топологията тип “колело” възлите са свързани с циклично симплекно съединение. За този тип топология са характерни методи за този тип с предаване на правото на използване на цикличното съединение (маркер) за определен краен интервал от време (слот).


При топологията тип “звезда” са приложими централизирани методи за управление на йерархичното физическо съединение.


MAC-поднивото на каналното ниво обхваща функционално методите за достъп до физическите топологични структури (фиг.4.1). MAC-поднивото “скрива” за по-високите нива от мрежовата архитектура действителната топология на физическото съединение. MAC-съединението осигурява достоверен информационен пренос независимо от топологията на физическото съединение. MAC-идентификаторите (адресите) са организирани в непрекъснато не йерархично множество (“плоска” адресна схема), като за установяване на MAC-съединение е достатъчно указването на двойка валидни MAC- идентификатора (адреса). Реализирането на валидно MAC-съединение води до функционалното преобразуване на физическия канал (с характерната си топология) до логически канал (независим от физическата топология и присъщите и методи за управление на достъпа).


Приложните процеси, в средата на взаимодействащите си РОС, предполагат типични схеми за реализация на приложните съединения – фиг.4.2








Приложно съединение тип “точка – точка” – то е характерно за приложни задачи като: файлов обмен, достъп до споделен отдалечен ресурс, специализирани приложения, изискващи двуточкови приложни съединения.


Приложно съединение тип “клиент-сървър” – характерно съединение при обсужване на централизиран ресурс за колективен достъп: дисково пространство (File Server), изчислителен ресурс (Application server), високопроизводително печатащо устройство (Print server), комуникационен ресурс (Access Server) и др.


Приложно съединение тип “1 към N” – този тип съединение е характерен за специализирани приложни съединение обслужващи например, колективния достъп до ресурс за въвеждане на информация: камера, мрежов скенер и др.


Логическият канал, който се управлява и поддържа от LLC-поднивото на каналното ниво. Функционалността на LLC-поднивото осигурява ефективното поддържане на типичните приложните съединения, представени на фиг.4.2. 


На фиг.4.3 е представена вътрешната архитектура на DLC-нивото










  

Фиг.4.3


На фиг.4.3. са представени два модела на вътрешната архитектура на каналното ниво. На фиг. 4.3а е дадена базовата архитектурна схема с разгледаните вече две поднива: MAC  и  LLC. На фиг.4.3б е въведено едно ново подниво, наречено ниво за повишаване на ефективността на достъпа до физическото ниво – CBAC ( Cell Based Access Control). Клетъчно базирания контрол до физическото ниво осигурява по ефективно използване на пропускателната способност на физическите съединения, независимо от избрания метод на достъп на MAC-подниво. Сравнително по-големите по размер MAC-кадри “фрагментират” пропускателната способност на физическия канал. Значително по-малките по размер клетки (cells) осигуряват “запълване” на капацитета на физическото съединение. 

4.2. Символно-ориентирани и бит-ориентирани канални протоколи

В зависимост от вътрешната организация на формата на каналния кадър са известни две базови схеми: символно-ориентирана структура на кадъра и бит-ориентирана структура на кадъра.
Символно-ориентираният метод за предаване е типичен за обмен на блокове от символи, например като ASCII – файлове. При този механизъм на обмен традиционната за асинхронното предаване битова синхронизация (стартов и стоп-бит) е заменена със символно-ориентирана синхронизация. Използват се синхронизиращи символи (synchronous idle/ SYN-characters), предхождащи блока символно структурирана потребителска информация. Групата управляващи символи се прилагат освен за целите на битовата синхронизацията, така и за целите на символната синхронизация. Схемата за синхронизация е представена на фиг.4.4



а).


б).

в).

На фиг.4.4а е представена схемата за кадрова синхронизация[]. Потребителската информация е пакетирана между управляващите символи STX-ETX. Приемането на символите за синхронизация – SYN привежда логиката на приемника в състояние на очакване на начало на блока потребителска информация (hunt mode) – фиг.4.4в. Когато приемника премине в hunt mode, започва интерпретирането на входния битов поток в “прозорец” с размер 8 бита, като всеки нов бит формира нов “прозорец”. Когато съдържанието на “прозореца” се идентифицира с SYN-символа, в приемната логика се отваря нов”прозорец” за идентификация на пореден SYN. По същата схема за битова синхронизация се разпознават и останалите управляващи символи.

На фиг.4.4в е представено разрешаването на един от базовите проблеми при символно-ориентираните канални протоколи – проблема за кодопрозрачността. Ако блока потребителска информация съдържа управляващи за протокола символи, как протоколната логика ще интерпретира тези символи. Въвежда се механизъм за разрешаване на кодопрозрачността с използването на управляващ символ DLE (Data Link Escape). Ако в потребителския блок присъства , например управляващ символ – STX, то преди да се запише в “тялото” на кадъра потребителския блок се обработва за кодопрозрачност. Потребителският STX символ се преобразува до поредица два символа DLE,STX. По този начин потребителският STX не се интерпретира като управляващ символ – фиг. 4.4в.   

Основният недостатък на символно-ориентираните протоколи е кодозависомостта на протоколната спецификация. Всяка символна таблица определя специфична протоколна спецификация. Ако се реализира обмен между два компютъра с различни валидни символни таблици, то използването на символно-ориентиран протокол е практически невъзможно. Достигането до универсална протоколна спецификация на канално ниво се реализира с прилагането на т.н. бит-ориентираните протоколи. При бит-ориентираните байтовата организация на каналния кадър се заменя с непрекъсната последователност от битове.  Три базови схеми за бит-ориентирано структурирано на каналните кадри за представени на фиг.4.5. Принципната разлика между представените схеми е в процедурите по синхронизация на началото и завършването на кадрите.


а).


б).

в).

 Фиг.4.5 (фиг.3.13)

Схемата, представена на фиг. 4.5а. се използва преимуществено с при съединения от тип “точка-точка”. Началото и края на кадъра се маркира от една и съща уникална 8-битова поредица 01111110, наречена “флаг”. Потребителската информация е “пакетирана” между стартовия и началния 8-битов флаг. И при тази схема се поставя въпроса за кодопрозрачността. Допустимо е в изходния потребителски блок да присъства битова последователност еквивалентна на уникалния 8-битов флаг. За разрешаване на този проблем се използва техника с добавяне на “служебна нула”. Входният потребителски битов поток се обработва с добавяне на “служебни нули”, като се допускат не повече от пет поредни единици в потребителския блок, например:

входен потребителски поток -> ...11111111... = ... 11111(0)111...<-след обработката за прозрачност
При извличането на потребителската информация от бит-ориентирания канален кадър се редуцира “служебната нула” и се възстановява оригиналния потребителски битов порок информация.

Схемата, представена на фиг.4.5б. се използва при локалните мрежови конфигурации (виж.т.4.6.). Усложнената структура на кадъра се обяснява с необходимостта от въвеждане на допълнителна управляваща информация с цел адресиране, управление на потока кадри, както и информация за дължината на кадъра. Този базов модела се развива и конкретизира от приложните протоколи на канално ниво, използвани в локалните мрежи. Специфичните методи за достъп се “отразяват” и върху структурата на каналния кадър.

Друга базова схема, прилагана при локалните мрежи е представена на фиг.4.5в. при тази схема началото и края на кадъра  се отбелязва с нестандартна битова последователност – извън битово кодиране (bit-encoding violation). На фиг.4.5в е развит вариант на манчестърско кодиране с въвеждането на две взаимно инверсни извън битови кодови състояния – J и K. Отново, както и при другите схеми приемникът разпознава началото и края на кадъра, като проверява приемания битов поток бит по бит с цел разпознаване на последователността за начало – JK0JK000  и последователността за край на кадъра – JK1JK111. Тъй като символите J и К не са част от потребителското съобщение при този схема не се предвиждат средства за управление на кодопрозрачността.

4.3. Управление на грешките на канално ниво

Функционалността, свързана с контрола и отстраняването на грешките при предаване е една от типичните услуги, която каналните обекти предоставят на по-“високите” нива от еталонната архитектура на взаимодействие.

След като приемащия канален обект получи поредния кадър, този кадър се подлага на процедура за контрол на грешки при предаването.

В каналните протоколи се използват три базови схеми за откриване на грешки при предаване:

· Битов контрол по четност (parity bit method) – проверяваната последователност от битове се контролира от един бит за проверка, съдържанието на този бит допълва броя на единичните битове до четно или нечетно число единици. Всяко грешно инвертиране при предаването на единичен бит се открива от тази схема. Тази схема не е приложима за откриване на кратни грешки в контролираното съобщение 

· Блокова контролна сума (block error rate) – този тип контрол подобрява ефективността на битовия контрол по четност, като се въвежда матричен контрол на байтово организираното съобщение. Групата байтове се организират в блок, като за всеки байт се осъществява независим битов контрол. Побитово се сумират байтовете в групата, като при наличие на пренос в резултат от сумирането, формиращият се 9-ти разряд на сумата се добавя като най-младши разряд. По този начин се формира контролен символ (BCC – Block Control Character), който се записва в тялото на кадъра и се предава по физическото съединение;

· Цикличен контрол (cyclic redundancy check) – този метод е относително по-сложен за реализация от изброените вече методи, но има по-добри свойства при борбата с кратните грешки. Този метод се основава на теорията на действия с полиноми, дял от линейната алгебра. Съобщението се представя като полином от n-та степен – Mn(x).Дефинира се генерационен полином  - Gm(x) със специфични свойства. Осъществява се операцията деление на полиноми:


Mn(x)/ Gm(x)= Qn-m(x) + Rm-1(x).


В резултат от делението се поучава полинома-частно Qn-m(x) от степен (n-m) и остатък Rm-1(x) от степен (m-1). Остатъка Rm-1(x) се записва в “тялото” на кадъра. След приемане на съобщението операцията деление се повтаря и се сравняват поучения остатък с остатъка, записан в кадъра. При нулев резултат се приема, че съобщението е предадено достоверно. Възлово значение за този метод има вида на генерационния полином. Целта е полинома да има минимален брой реални корени. Възможността да не бъде открита грешка е Mn(x)/ и Gm(x) да имат общи корени. Най-често използваните продукционни полиноми имат вида:


CRC –16

=X16+ X15 +X2+1


CRC – CCITT
=X16+ X12 +X5+1


CRC – 32

= X32+ X26 +X23+X16+ X12 +X11+X10+ X8 +X7+X5+ X4 +X2+X+1
 Резултатите от проверката за грешки се изпращат на предавателния канален обект под формата на кратко служебно съобщение (кадър), съдържащ потвърждение за приемане, ако грешки не са открити или заявка за повторно предаване на кадъра в случай на открита(и) грешка(и). Този механизъм за управление на грешките се нарича автоматична заявка за повторение (ARQ – Automatic Repeat Request). На канално ниво този механизъм се реализира по два базови подхода:
· Подход със свободна заявка за повторение – Idle RQ.  Idle RQ e  ефективен подход за полудуплексна организация на обмена на кадрите на канално ниво. Взаимодействието между каналните обекти се реализира на базата на два типа кадри. Кадри, които пренасят потребителската информация I-кадри и кадри, които имат значение за реализиране на логиката на каналния протокол – S-кадри. 
При  Idle RQ  предавателят излъчва I-кадър и не излъчва следващия I-кадър от поредицата, докато приемника не информира предавателя чрез S-кадър, че текущия I-кадър е приет достоверно. Използват се две версии на Idle RQ за ситуациите на открита грешка – подразбираща се (implicit) и изключителна, изрична (explicit) заявка за повторно предаване.

Характерно за Implicit Idle RQ e, че при успешно приет кадър, приемника изработва S-кадър за потвърждаване (ACK). Достигането на S-ACK до предавателя, води до предаването на пореден I-кадър. При грешка, приемника не излъчва S-кадър. При предаването на текущия I-кадър, предавателя инициализира служебен таймер, с времеконстанта, достатъчна за предаване на кадър, контрол за грешки в приемната страна и връщане на потвърждение към предавателя. Ако след предаване на I-кадър служебният таймер се установи в състояние “time out”, т.е. изтече прогнозният интервал от време за получаване на потвърждението, то предавателя приема, че текущия I-кадър е приет с грешка или излъченото от приемника потвърждение е “изгубено” (повреден  или забавен S-кадър).
При Explicit Idle RQ  при повреден I-кадър, приемника информира предавателя чрез S-кадър “заявка за повторно предаване” – NAK. Не се прилага “time out”  на предавателя , а се използва явна заявка за повторно предаване. До ситуация на “time out” при Explicit Idle RQ  се достига, когато S-кадъра, независимо дали е ACK или NAK се повреди или закъснее по “пътя” от приемника до предавателя.

Сравнявайки  Implicit Idle RQ и Explicit Idle RQ  е важно да се отбележи че при втория подход излъчването на NAK намалява времето за служебно изчакване, в което физическия канал не е натоварен.  Чрез Explicit Idle RQ по-ефективно се използва пропускателната способност на  физическите съединения. Предимството на Implicit Idle RQ е в по-лесната реализация и оперирането с един тип S-кадър (ACK).

· Подход с автоматична заявка за повторение (ARQ – Automatic Repeat Request) –прилагането на този подход се свързва със стремежа за по-ефективно използване на пропускателната способност на физическите съединения. Целта е намаляване на “загубите” от пренос на служебна информация за целите на протоколното взаимодействие на канално ниво. Този подход е приложим само за случаите на плен дуплекс канални съединения.

Правила за управление на потока кадри при ARQ:


-предавателят изпраща непрекъснато I-кадри без да чака ACK-кадър от приемника;


-до момента на получаване на потвърждение за I-кадър, предавателя съхранява не потвърдените I-кадри в изходен буфер , наречен буфер за повторно предаване;


-приемникът изпраща асинхронно потвърждение за всеки коректно приет кадър;


-всеки I-кадър притежава уникален идентификатор, които се съдържа и в тялото на свързания с него AKC-кадър;


-при получаване на ACK-кадър, предавателя премахва по идентификатора от буфера за повторно предаване потвърдения I-кадър; 


-достоверно приетите кадри се записват в приемен буфер;


За буфера за повторно предаване и  за приемния буфер се дефинират два указателя, определящи състоянието на запълване на тези буфери. Прието е тези указатели да се наричат променливи на състоянието на при предаване - V(S)  и при приемане V(R).


Стойността на V(S) e  с 1 увеличен пореден номер (идентификатор) на последно записания (предаден) кадър в буфера за повторно.


Стойността на V(R) e с 1 увеличен пореден номер (идентификатор) на последно записания (достоверно приет) кадър в приемния буфер.


По друг начин интерпретиран смисъла на променливите на състоянието е следния: V(S) дава информация за последователния номер (идентификатор) на кадър, който предстои да бъде предаван, а V(R) –информация за последователния номер (идентификатор) на кадър, който предстои да бъде приет.


При откриване на грешка ARQ-логиката предлага в зависимост от качеството на физическото съединение две техники за отстраняване на грешките : изборно повторно предаване (Selective repeat) и връщане с N-кадъра “назад” (Go-back-N).


Процедурата при отстраняване на грешки с прилагане на техниката Selective Repeat е следната:


-допуска се , че кадър с идентификатор N+1 e повреден;


-приемникът потвърждава последователно достоверно приетите кадри с номера N, N+2, N+3,…;


-при приемането на ACK-кадър с номер N+2, приемникът “разбира”, че кадър с номер N+1 не се потвърждава.


-предавателят преминава в състояние “повторно предаване”;


-предаването на нови кадри се прекратява, до момента на “излизане” на предавателя от състоянието “повторно предаване”;


-стойността на V(S) указва, че в буфера за повторно предаване, трябва да бъде записан кадър с номер N+5, но предавателя е в режим на “повторно предаване” и преди N+5, в буфера за повторно предаване се записва ново копие на кадъра N+1 (повреденият кадър);


-при приемане на потвърждение с номер N+1, т.е. при повторното предаване кадър N+1  е приет достоверно – предавателя ”напуска” режима на “повторно предаване” и логиката за управление на предавателния буфер се възстановява в зависимост от текущата стойност на V(S). 


За разлика от Selective Repeat при техника Go-Back-N процедурата за отстраняване на грешки предвижда групово повторно предаване е следната:


-допуска се , че кадър с идентификатор N+1 e повреден;


-приемника изпраща NAK-кадър с номер N+1 – така предавателя се информира за повредения кадър с номер N+1;


-предавателят преминава в режим “повторно предаване”;


-предавателят прекъсва предаването на нови кадри;


-приемникът отхвърля всички кадри, приети след N+1-вия;


-предавателя предава повторно N+1-я кадър;


-когато приемника потвърди кадъра с номер N+1, предавателя “напуска” режима на “повторно предаване” и възстановява състоянието на предавателния буфер при стойност на V(S)=N+2;

-процедурата по  предаването продължава по разгледания вече механизъм.


Сравнявайки двете техники за отстраняване на грешки е важно да се отбележи, че при Selective Repeat техниката се налага поддържането на голям по размер приемен буфер, в който се съхраняват “чакащите” кадри, до възстановяване на серийността на кадрите, т.е. до приемането на липсващия в последователността кадър. Поддържането на тази техника изисква повече изчислителен ресурс, тъй като логиката на реализацията и е по-сложна. При Go-Back-N не е необходимо поддържането на буфер за ”чакащи” кадри, но физическият канал се натоварва допълнително с повторното предаване на вече предадени и достоверно приети кадри.


Когато физическия канал е с относително по-лошо качество, то по ефективно е прилагането на Selective Repeat като техника за отстраняване на грешки. При качествени физически канали Go-Back-N  дава по-добри резултати с относително по-малък разход на изчислителен ресурс за поддържане на логиката на управление на процеса за отстраняване на грешки.  
 

4.4. Управление на потока кадри (Flow control)
Управлението на потока кадри има за цел синхронизация на скоростта на обмен на кадрите в каналното съединение. Несиметрията в изчислителната мощност, различия във вътрешната архитектура и съгласуване с крайната комуникационна апаратура са една част от факторите, пораждащи необходимостта от съгласуване по отношение на интензивността на кадровия поток в каналното съединение.

Една типична схема, прилагана с цел предпазване от препълване на приемния буфер е  разпространената разновидност на протокола първичен/вторичен без запитване - Xon/ Xoff. Протоколът е знаково ориентиран. Вторичният възел съобщава на първичния за състоянието си само чрез статусен знак, представляващ валиден символ от съответен символен код

Xon е функционална команда, която разрешава потока байтове по канала предавател-приемник.

Xoff е маркер за предавателя че приемникът е временно затруднен с приемането на данни.

Графично идеята за управление на потока кадри е представена на фиг.4.6 и фиг.4.7









Фиг. 4.6




Фиг. 4.7

Данните запълват приемния буфер до достигане на критичното ниво Xoff . Това ниво се избира в интервала 70-80% от пълния размер на буфера. При достигане на това ниво, приемника изпраща към предавателя S-кадър - Xoff . Приемането на Xoff  от предавателя води до временно прекратяване на излъчването на кадри. Буфера се обработва и запълването му намалява. Достига се нивото Xon (10-20% от обема на буфера). Приемника изпраща S-кадър Xon и стартира от страна на предавателя нова серия от кадри. 

Разгледаната схема намира приложение за управления на входния поток от данни при много периферни устройства (принтери, плотери, терминали).

За целите на управление на потока и по-ефективно използване на физическите съединения е създадена схема за управление, начена “пълзящ прозорец” (Sliding window).


В основата на тази схема е заложена идеята за групово потвърждение на поредица последователни кадри. Броят кадрите, които се потвърждават едновременно  се нарича големина прозорец. При “отворен” прозорец кадрите се предават към приемника. “Затваряне” на прозореца има при грешка и при достигнат размер на прозореца N. Прозореца се управлява на базата на вече въведените променливи на състоянието V(S) и V(R) . При размер на прозореца –N , дефиниционната област на променливите на състоянието е в интервала [ 0...N ] . Фактическото число N се определя от две условия:

· Колкото е по-голямо N , толкова по-малък е броя на потвържденията в рамките на едно съобщение – фиг.4.8.
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Фиг.4.8


Приема се, че N = 3, т.е  4 кадъра се приемат с едно потвърждение. За съобщение с 16 кадъра се генерират и обработват 4 S-АСК кадри. Времето за генериране и обработка на едно потвърждение -  ∆tАСК не зависи от N. Колкото е по-голямо ∆tАСК, и колкото повече потвърждения се генерират,толкова  по-големи ще са загубите по отношение на физическата пропускателна способност.

· Колкото е по-голямо числото N , толкова размера на полето за N в тялото на кадъра е по-голямо, т.е увеличава се отношението “служебна/потребителска” информация 


В протоколните спецификации за локални мрежи N=8.   При глобалните мрежови решения се използват по-големи размери на прозорците. В локалните мрежи скоростните характеристики на преносната среда позволяват работа с по-“малки” по размер прозорци. Приложните съединения в глобалните мрежи са  относително по-нискоскоростни и ефекта на оптимизация  в резултат на намаляване на броя на потвържденията (по-голям прозорец) е съществено условие при реализацията на функционалността на каналното ниво. 


При групово потвърждение V(R) показва номера на кадъра, който трябва да се предава. Затова в прозореца трябва да има едно “свободно” място, за да се посочи кой е следващият кадър. 


В случай на грешкa се прилагат усъвършенствани версии на познатите две техники:

· Go-Back-N (връщане с N назад) – фиг.4.9. 







Фиг.4.9

Кадри с номера 0 и 1 са приети вярно и променливата V(R) = 2. Приемникът информира предавателя за грешка NAK = 2 /т.е. със стойност равна на V(R). Приемникът отхвърля кадри 3,4,5 и 6, защото има грешка в кадър 2. Повторно се предават кадри 2,3,4,5,6,7 и 0. Тези кадри се потвърждават с ACK=1 – фиг.4.10







Фиг.4.10

· Selective Repeat (изборo предаване) - фиг.4.11


Променливата на състоянието е V(R) = 2. 










Фиг. 4.11


Потвърждението е групово след приемане на достоверното копие на повредения кадър с номер 2, се предава потвърждение с номер 7,с което се отваря нов прозорец за предаване на нова серия от кадри.

4.5. Класификация на каналните протоколи

  Управлението на каналното ниво, множеството от услуги, предоставяне на обектите от мрежовото ниво и процедурите за комуникация между каналните обекти се осъществява от каналните протоколи. Те управляват битовия потока, пренасян по физическите съединения. Тези протоколи включват в състава си и процедурите по установяване, поддържане и разпадане на каналните съединения.

Съществуват голям брой схеми за класификация на методите на достъп до физическото ниво. Една от най-добре систематизираните и обхватни схеми е класификацията на Фред Халсал[] –фиг.4.12.




4.5.1. Симплексни протоколи
Този клас протоколи осигуряват еднопосочен обмен на данни от един компютър (DTE) към друг, на базата на двуточково физическо съединение. Този клас протоколи се прилагат за реализиране на типичното приложение – файлов обмен между два компютъра. Един типичен представител на симплексните протоколи е протоколът Kermit. Kermit  е протокол, поддържащ управление на потока кадри от тип Idle RQ (спри и изчакай). Множеството версии на Kermit осигуряват обмен на файлове в различни архитектурни схеми :компютър-компютър; компютър – файлов сървър; компютър-голяма изчислителна машина и др. Базовият механизъм на обмен на информация се запазва, независимо от версията на протокола. За крайния потребител Kermit  е едно приложение, с помощта на което могат да се обменят файлово чрез модем по телефонна линия с друг компютър, на който е стартирано същото приложение. На базата на серия от командни примитиви (виж фиг.4.13) с Kermit  се реализира протоколната логика на Idle RQ.

На фиг.4.13 е представен базовият формат на кадъра на симплексния  протокол Kermit и командните примитиви – поле TYPE.

Фиг.4.13 = фиг.5.4
4.5.2. Полудуплексни протоколи

По-голямата част от символно-ориентираните протоколи оперират в полудуплексен режим. Един типичен представител на полудуплексните протоколи, разработен от IBM  е протоколът BSC (Binary Synchronous Control). BSC е синхронен протокол, ориентиран към съединението. Този клас протоколи установяват каналното съединение и го поддържат за времето на приложната сесия, която е генерирала това съединение. Протокът е от тип “първичен.вторичен” . Една от станциите се натоварва с функционалността да разпределя достъпа до физическия канал . Тази станция се нарича първична станция. Всички останали станции се наричат вторични и осъществяват достъп до физическото съединение под управление на първичната станция (компютър).

Типичните форматите на BSC-кадрите са представени на фиг. 4.14.

Фиг.4.14. = 5.6  

Взаимодействието между първичната и вторичната станции се реализира на базата на дисциплината “запитване/избор”. Логиката на обмен е основана два базови командни примитива “запитване” и “избор”. Командата “запитване” служи за предаване на данни от вторичната към първичната станция, “избор” – за предаване на данни от първичния към избран вторичен възел.

Случай 1: Предаване на данни от първичната (А) към вторичната (В) станция –фиг.4.15. Първичната станция трябва да подготви вторичната за приемане на данни.




            


Фиг. 4.15

С командата “запитване” първичната станция, информира вторичната за предстоящото предаване на данни. Вторичната станция потвърждава готовността си за приемане с S-ACK-кадър. Данните се обменят до момента, до който първичната прекрати обмена с S-EOT-кадът (“край на предаването”)

Случай 2: Предаване на данни от II (B) към I (A) станция – фиг.4.16.








Фиг. 4.16

Първичната станция информира вторичната станция с командата “избор” за възможността да предава данни към първичната. Инициативата за “край на предаването” може да е породена от първичната или от вторичната станция.

Случай 3:
Обмен на данни между две вторични станции – фиг.4.17 и фиг.4.18

Фиг.4.17.


Фиг. 4.10

Фиг.4.18

Физическия поток данни преминава от вторичната станция C през първичната станция А до вторичната станция В, докато логическия поток е от станция C към станция В. Обмена се извършва като последователност от процедури : “избор” (обмен C - A) и “запитване” (обмен A - B).


BSC e ефективен при полудуплексен механизъм на организация на обмена кадри. Съществени недостатъци на BSC са неефективното използване на физическия канал и относително големия обем  на служебната информация.


За отстраняване на недостатъците на симплексните и полудуплексните протоколи от гледна точка на ефективното използване на каналното съединение се прилагат пълнодуплексни протоколни спецификации.
4.5.3. Дуплексни протоколи

Една група от символно-ориентираните протоколи поддържат пълен дуплекс схеми за организация на обмена на кадри във физическото съединение. Като пример за такъв тип протокол е DLC-протокола на мрежовата среда ARPANET. Този протокол оперира в  мрежова топология, изградена от възли, наречени интерфейсни процесори на съобщенията – IMP (Interface Massage Processors). Всеки два интерфейсни процесора са свързани с двуточково дуплексно физическо съединение. Разглеждания протокол поддържа обмен на кадри в двете посоки при използване на ARQ-схема за потвърждаване на кадрите. Протокола позволява обмен на кадри по 8 на земни или 16 сателитни паралелни физически съединения. За всяка от линиите протокола дефинира логически канал, който е дуплексен. Всеки такъв канал се идентифицира с номер – LCN (Logical Channel Number). Базовия формат на кадрите е представен на фиг.4.19

Характерно за този протокол е схемата за номерация на кадрите. Кадрите не се номерират с последователни номера, тъй като не се използва “пълзящ” прозорец. Използва се двоично номериране: 0,1,0,1,0 ... . Ако се получат потвърждения с номера две последователни 1, то липсва потвърждение за един кадър и се стартира процедура за повторно предаване.

Каналният протокол на ARPANET осигурява висока използваемост на пропускателната способност на физическото съединение и ефективно прилагане на метод ARQ при управление на потока кадри.

4.19 = 5.9 – само долните две, без голямата картинка най-от горе.

4.5.4. Протоколна спецификация HDLC


HDLC е протокол, специфициран в стандарт на ISO, използващ се за управление на двуточкови и многоточкови физически съединения.

HDLC е бит-ориентиран канален протокол, който може да бъде използван за изграждане на протоколните стекове за различни мрежови топологични модели, представени на фиг.4.19

Фиг.4.19 = 5.10

За HDLC протоколният обмен между първичната и вторичните станции се реализира на базата на множество от команди и потвърждения. За топологичните модели, представени на фиг.4.19а и 4.19б е характерно, че в съединението  участват една първична и една или повече вторични станции. Този тип мрежови конфигурации се наричат небалансирани. Представената на фиг.4.19в конфигурация, с участието на две първични станции от гледна точка на спецификацията на HDLC е балансирана . При балансираните конфигурации всяка станция има едновременно функционалността на и на първична, и на вторична станция.Този тип станции се наричат комбинирани станции.

HDLC поддържа три режима на управление на взаимодействието между каналните обекти:

· Режим на нормално потвърждение (NRM – Normal Response Mode). При този режим управлението на потока кадри се реализира по метода “първичен/вторичен със запитване”. При този режим вторичните станции имат достъп до физическото съединение след като първичната станция ги “информира” за предоставените права, обем и посока на предаване на информацията. NRM е приложим за многоточкови съединение с една първична и много вторични станции;

· Режим на асинхронно потвърждение (ARM – Asynchronous Response Mode). При този режим управлението на потока кадри се реализира по метода ARQ. При този режим вторичните станции имат асинхронен достъп до дуплексното физическото съединение. АРМ се прилага при поддържането на двуточкови дуплексни канални съединения; 

· Асинхронен балансен  режим(ABM – Asynchronous Balanced Mode).  Този  режим е характерен за съединения от тип :”компютър – компютър” или “компютър – публични среди за пренос на данни”. За тези съединения е характерна равнопоставеността при достъпа до физическата среда, като се подържат ефективно като полудуплексни, така и дуплексни физически канали.


За разлика от BSC  при HDLC се работи  с комбиниран формат на кадъра и няма разделяне на информационни и множество служебни кадри (сервизни кадри).


На фиг.4.20 са представени типичните HDLC-формати.

Фиг.4.20 = фиг.5.11


Различията в представените формати са в заглавната част на кадъра и в полето за контрол на достоверността на информацията.


За HDLC се характерни три базови формата накадрите:

· Неномерирани кадри (Unnumbered frames) – използват се при установяване и разпадане на каналното съединение. Тези кадри не съдържат приложна информация и се използват за конфигуриране на сесията на информационен обмен между обектите на каналното ниво;

· Информационни кадри (Information frames) – този тип кадри се изплозват за транспортиране на приложната информация. За тези кадри се използва означението I-кадри. Потокът I-кадри се управляват по метод ARQ , като отстраняването на грешки се реализира с техника Go-Back-N; 

· Управляващи кадри (Supervisory frames) – този тип кадри се използва отстраняването на грешките при предаване при използване на потвърждение тип “пълзящ прозорец”. На базата на управляващите кадри се  “пренасят” типа на потвърждението и информация за стойността на променливите на състоянието в двете посоки.

При HDLC полето “флаг” се използва като указател (маркер) разделител за началото и края на кадъра. Използването на този тип идентификатори налага въвеждането на механизъм за контрол на прозрачността на приложната информация (обработка със служебна “0”).

Контрола за грешки е реализиран на базата на 16-битов CRC като се контролира информацията между идентификаторите за начало и край на кадъра.

Съдържанието на адресните полета се определя от режима на работа. В NRM режим и многоточково съединение за всяка от вторичните станции се присвоява уникален адрес. В този режим за група вторични станции е възможно да се дефинира и присвои групов адрес. Всички кадри изправени към груповия адрес се приемат от вторичните станции, принадлежащи към съответната група.

Когато вторичната станция изпраща потвърждение към първичната, то кадъра съдържа уникалния идентификатор (адрес) на вторичната станция. По този начин първичната “разпознава” от коя вторична станция е изпратено потвърждението. 

Управляващите полета са кодирани с битови последователности. S-полето в супервайзорния кадър и M-полето на неномерирания кадър се използват за определяте на спецификата на конкретния кадров формат. Последователния номер при предаване N(S) и при приемане – N(R) се използват з целите на управлението на потока кадри и откриване и отстраняване на грешки. 

P/F –битът – бит за “запитване/избор” се използва при установяване на посоката на предаване по инициатива на първичната станция. Установяването на този бит определя командата “запитване” или “избор”.

Поредния номер на предаване и приемане – N(S) и N(R) приема стойности от 0 до 7. Размерът на прозореца е 8 кадъра , като едновременно се потвърждават 7.  При разширения формат на кадрите , полето за размер на прозореца се разширява от 3 на 7 бита.

HDLC и производните му протоколи се използват за изграждане на каналното ниво на протоколни  стекове за локални мрежи (LLC), както и в архитектурата на среди за масово обслужване – X.25 и ISDN, съответно LAB B и LAB D.

4.6. Каналните протоколи в локалните компютърни мрежи.
 Характерно за локалните мрежови конфигурации е , че каналното ниво е нивото на реалната комуникация. Компютрите в локалните мрежи еднозначно се идентифицират по своя канален адрес и функционалността на мрежовото и транспортното ниво по отношение на управление на комуникационния процес е силно редуцирана. Тъй като локалните мрежи се развиват в ограничен регион и за ограничена група потребители, при този клас мрежови конфигурации не стой за решаване проблема за преобразуване на адресите за достъп до физическата среда (каналните адреси) и уникалните идентификатори, валидни за глобалния информационен пренос. Каналните адреси са достатъчни за локализация на компютрите в средата на локалната мрежа.

Характерни за локалните мрежи са канални протоколи, поддържащи т.н. равнорангови методи за достъп до физическата среда.   При този клас методи компютрите в локалната мрежа са “равноправни” по отношение на достъпа до физическата преносна среда и съответстващите канални обекти имат функционалността да участват при разпределението на пропускателната способност на физическото съединение.

В локалните мрежи се прилагат два типа равнорангови протоколи – с приоритети и без приоритети.

4.6.1.   Представители на равноранговите протоколи без приоритети.

За тези протоколите е характерно, че всички възли са равноправни по отношение на функционалните си свойства и приоритетите си за достъп до физическата среда

4.6.1.1. Маркерна шина (Token Bus)  - стандарт IEEE 802.4

Дисциплина за управление на достъпа до физическата среда, основана на използването на неприоритетна шина, е описана в стандарт IEEE 802.4.

При стандарта IEEE 802.4 МАС поднивото изпълнява 4 основни функции: интерфейсна машина (IFM), машина за управление на достъпа до средата (ASM), машина за приемане (RxM) и машина за предаване (ТхМ). В системата може да бъде включен и един незадължителен компонент - регенеративна машина, която влиза в състава на специализирани възли-повторители. 

Машината за управление на достъпа реализира функционалната същност на протокола за предаване на достъпа по логическото колело. На тази машина се грижи за откриването на грешки при предаване, възстановяване от откази и управление на протоколно недефинираните състояния.

LLC кадрите постъпват през интерфейсната машина към АCМ. Интерфейсната машина буферира заявките за обслужване от LLC поднивото, осигурява необходимото качество на обслужване, заявено от LLC поднивото и верифицира целевия адрес на LLC- кадъра

Машината за предаване на данни се “грижи” за изпращане на кадъра във физическата среда. Тази машина приема кадъра от АСМ и го пакетира с МАС протоколната информация. Машината за приемане на данни приема МАС кадъра, разпакетира МАС опаковката и насочва LLC-кадъра към интерфейсната машина за идентификация и акцентиране в LLC поднивото при съвпадение на целевия и собствения адрес.

Стандартът IEEE 802.4 поддържа виртуално логическо “колело” в рамките на шина топология на физическия канал.

На всяка станция се присвоява маркерен адрес. Маркерът се предава от възел на възел в ред на намаляване на маркерните адреси – фиг.4.2. Когато конкретен възел приема маркерен кадър, чието поле за достъп съвпада с маркерния адрес на възела, то той заема канала и може да предава информационни кадри. В процеса на владеене на канала възела може да преотстъпва правото на предаване по системата "запитване/избор", т.е. временно този възел играе ролята на първичен. След завършване на обмена, възелът- “владетел” на маркера излъчва управляващ кадър за предаване правото на достъп на станцията с по-малък пореден маркерен адрес.

Ако поредният “владетел” на маркера не може да поеме управлението на канала, възелът владял последен маркера предприема мерки за пренасочване на правото за предаване в логическото колело.

Издава се управляващ пакет "Кой е следващия" ("Who follows"), съдържащ адреса на неизправния предавател. Станцията която има с 1 по-малък от посочения в "Who follows" кадъра маркерен адрес, изпраща кадър "установяване на приемника" ("set successor"). Този кадър съдържа адреса на следващата активна станция, която поема управлението на канала, с което логическото ниво е възстановено.

Стандартът IEEE 802.4 разглежда и ситуацията за добавяне нов възел в колелото. Подходът, който се прилага за разрешаване на тази проблемна ситуация се нарича - “прозорец на отговора”.

Станцията владееща маркера изработва управляващ кадър “Санкция на приемника” (solicit-successor). Стойността на адреса в този кадър лежи между адреса на владетеля и адреса на следващата станция-приемник на маркера. Владетелят на маркера изисква време интервал - един прозорец (равен на удвоената максимална транзитна задръжка по шината). Ако се получи отговор на запитването за вмъкване, маркерът се предава директно към възела приемник. Ако постъпи положителен отговор, владетелят на маркера установява адреса на възела-приемник. Новият възел е вмъкнат в логическото колело. Изграждането на МАС поднивото по стандарта IEEE 802.4 е удобно за локални мрежи с неравномерно натоварване, тъй като логическото колело може да се преконфигурира за обхождане само на активните в момента възли.



Фиг. 4.22

4.6.1.2. Протокол CSMA/CD - контрол на носещата честота с откриване на колизия (802.3 Ethernet).

Протоколът за множествен достъп с контрол носещата с колизии (CSMA/CD) е  един от най-известните механизми за управление на достъпа до локални мрежи с шина топология. Една от най-разпространените реализации на CSMA/CD е протоколната спецификация Ethernet.
Таблица 4.1 маркира етапите в разработването и развитието на протоколната спецификация Ethernet.

Таблица 4.1

	Година
	Наименование
	Организация
	Забележка

	1980
	Ethernet
	Xerox
	CSMA / CD

	1981
	Ethernet Version 1
	Xerox / Intel / Digital
	CSMA / CD (thickwire koax)

	1982
	Ethernet Version 2
	Xerox / Intel / Digital
	CSMA / CD

	1985
	802.3 Ethernet
	IEEE / ANSI
	10 Base 5 (thickwire)

	1988
	802.3 Ethernet
	IEEE / ANSI
	10 Base 2 (broadband)

	1989
	8802.3 Ethernet
	ISO
	10 Base 2, 10 Base 5,

	1980
	802.3i Ethernet
	IEEE
	10 Base T


Спецификацията Ethernet е съвместна разработка на фирмите Xerox, Intel и Digital Equipment, като е обогатена и доразвита от институтите IEE и ANSI, като спецификацията се предлага за разглеждане от комитетът 802 на IEEE и с малки изменения е включена като основа на стандарт IEEE 802.3.

Спецификацията CSMA/CD Ethernet обслужва двете най-ниски нива от Еталонния модел - физическото и каналното.

МАС - поднивото е изпълнено от 4-обекта, по два в предавателната и приемната част.

Обектът "Формиране на кадрите" е обект от предавателната част. В този обект се формира валидния МАС-кадър (Таблица 4.2).

Таблица 4.2

	Начален разделител
	Целеви адрес
	Адрес на източника
	Протоколен блок LLC
	Допълнител-но поле
	Поле за контрол


При формирането на МАС-кадъра се инициализира полетата за целеви адрес, адрес на източника и полето за контрол. Протоколния LLC блок е прозрачен за МАС поднивото.

Обектът "Управление на достъпа до средата" е обект както от предавателната, така от приемната среда. Основната му функция е да предаде МАС-кадъра към физическото ниво и да приеме съответен МАС-кадър от физическото ниво. Приемането и предаването на MAC-кадъра към и от физическото ниво се съпътства от следните допълнителни функции.

· буфериране на МАС-кадъра;

· обработка и отстраняване на колизии.

Характерът и функционалността на физическото ниво зависи от типа на физическата среда. За различните физически среди може да се дефинира един обобщен набор от необходими услуги, които не зависят пряко от параметрите на избрания физически носител. Подобно на МАС поднивото за физическото ниво в рамките на стандарта 802.3 се разглеждат два логически обекта. 

Обектът "Кодиране/декодиране на данните” има следните функции:

· формиране на синхросигнали за идентификация за идентификация на МАС-кадъра;

· кодиране на битовия поток до самосинхронизиращ се манчестърски код, който се декодира от същия обект в приемната среда.

Обектът "Достъп до канала" въвежда физическия сигнал в канала за обмен от предавателната среда и извлича валидния физически сигнал в приемащата страна на интерфейсния модул. Процесът на предаване и приемане на физическите сигнали е съпроводен от непрекъснат контрол на носещата. В предавателната страна контролът на носещата е надстроен със системата за откриване на колизия.

МАС-кадъра се предава до всички станции, включени в канала. Сигналите се разпространяват от възела източник симетрично в двете посоки от комутационния канал. Приемащата станция отделя валидния МАС-кадър от преносимата среда и го буферира. Буферният кадър се идентифицира по адресната част. Ако целевият адрес, записан в кадъра съвпадне със собствения адрес на приемащия възел, кадъра се разпакетира и LLC блока данни се изпраща към LLC под-нивото за обработка.

Характерна особеност на IEEE 802.3 е предвидената система за откриване и разрешаване на колизии.

Тъй като CSMA/CD е равнорангова дисциплина за достъп до физическия канал, то възлите заявяват необходимостта да използват канала само, когато желаят да предадат данни. Съперничество за канала се проявява тогава, когато повече от една станция се опитват едновременно да извеждат валидни данни. Получава се наслагване и изкривяване на информацията и тя се лишава от достоверност - правилното ( приемане е невъзможно. Такова състояние на шината се нарича колизия. Възлово място в анализа на колизиите заема така наречения прозорец на колизията. Този термин характеризира интервала от време, необходим за разпространението на активен сигнал по канала и откриването на този сигнал от всяка от включените в съединението станции. На практика това е времето за откриване на колизията от опониращите заемането на канала възли. В най-тежкия случай времето за откриването на колизията е равно на удвоената продължителност на прозореца на колизията. Прозорецът се удвоява, тъй като за откриването на колизията от предавателния възел е необходимо до този възел да достигне насложения, в резултат на стълкновението сигнал.

Колизията е нежелано явление, тъй като води до генерирането на грешки при транспортирането на данни. Също така при предаването на дълги кадри колизията "поглъща" голяма част от каналното време. Този ефект не е така силно проявен при малка дължина на кадъра. При CSMA/CD протокола този проблем се решава чрез прекъсване на кадъра в момента на откриване на колизията.

Ако поредица от сигнали се разпространяват във всички достъпни части на канала без колизии, то се говори че възелът, предаващ тези сигнали е завладял канала.

При случая на колизия обектът за достъп до канала в предаващата страна открива наслагването на сигналите и изработва към обекта за управление на достъпа до средата сигнал за колизия. Обектът “Управление достъпа до средата” изпълнява две функции за обработка на колизията:

· усилване ефекта на колизията - предава се специализирана последователност от битове, наречена пакет “jam” (задръстване). Целта на “jam”- пакета е да осигури такава продължителност на ефекта на колизия с цел надеждна детекция на колизията от всички предавателни станции, сблъскващи се по канала. “jam”- пакета  е с размер от 32 до 48 бита. Горната граница се поставя за разграничаване на “jam”- пакета от обичайните МАС-пакети;

· прекратяване на предаването и планиране на следващия опит за заемане на канала.

Възлите, които не участват в колизията приемат недостоверен кадър, завършващ с “jam” пакет. Този недостоверен кадър се декодира и опознава от обекта “Управление на достъпа до средата” като недействителен кадър. Основното правило за  разпознаване кадъра на колизията е, че той е по-къс и от най-късия действителен МАС-кадър.

Както в спецификацията Ethernet, така и в стандарта IEEE 802,3 се използва “едно-настойчив” метод за управление на колизията, а за планирането на повторното предаване се прилага вероятностен метод, наречен усреднен двоичен експоненциален възврат (truncated binary exponencial back-off).

След завършване на “jam”-пакета се генерира времезадръжка, преди следващия опит за повторно предаване. Величината на времезадръжката е кратна цяло число пъти на дължината на слота. Броят на слотовете интервали, в рамките на които се изчаква преди n-тия опит за повторно предаване се избира като равномерно разпределена случайна величина.

Методът CSMA/CD е най-ефективен при относително ниски претоварвания на канала в рамките на 25-30%. В случаите на локална мрежа с ефективни натоварвания на 50% е по-подходящо да се използват други дисциплини за достъп до физическата среда.

Преди да започне предаването е необходимо възлите да ”послушат” канала дали е “зает” или “свободен”. Наличието на носеща честота е достатъчно и необходимо условие, че каналът е “зает”/ При освобождаване на канала всеки възел, който има данни за предаване може да започне предаването. Ако повече от един възел започнат едновременно предаване в комуникационната среда се открива конфликт – колизия.

Разглеждаме следният случай:

Случай 1:







Фиг. 4.19

 “С” предава информацията на другите станции. В момента to включваме осцилоскопа и на екрана имаме носеща честота.

Случай 2:







Фиг. 4.20

Отпадането на носещата дава възможност за инициатива на “А” и “D” да предават данни. В един момент двете носещи се наслагват. “A” и “D” предават данни, не се отркива веднава “колизия”, тъй като станциите са отдалечение на разстояние lc.

Прозорецът на колизията интервал от време:


(tW  =  (t(lC)  +  (t(sd)

Така изчислен прозорецът е валидена само за конкретния случай, когато в колизичта участват“А” и “D”. Обобщеният прозорец на колизията (tWТ  е функция на параметри, валидни за целия локален мрежов сегмент – дължина на сегмента -  lMAX, за останалите не е така, защото интервалът (времето) е различен. В останалите случаи прозорецът на колизията е сложна величина.

(tWТ  =  (t(lMAX)  +  (t(sdLOW) + (t(JAM)

JAM е специализиран по структура пакет, който информира за колизията. Използва се за привеждане на протоколната логика в начало състояние за разрешаване на колизията.

На таблица 4.2 са представени три метода за разрешаване на колизията: ненастойчив, 1-настойчив и P-настойчив. Описва се поведението на протоколната логика в зависимост от базовите състояния на канала – свободен, зает и състояние на колизия

Таблица 4.2. Методи за разрешаване на колизията.

	Методи

Състояние
	Ненастойчив
	P – настойчив
	1-настойчив

	Сободен
	Станцията започва да предава веднага
	с вероятност (р) – станцията

започва предаване

с вероятност (1-р) – отлага предаването за случайно генериран интервал от време
	Станцията започва да предава веднага

	Зает
	Проверката се осъществява през случайно генериран интервал от време – “ненастойчива” проверка
	с вероятност (р) – станцията

проверява състоянието на канала

с вероятност (1-р) – отлага проверката със случайно генериран интервал от време
	Непрекъсната проверка на състоянието на канала.

	Колизия

	
В момента tC  се установява колизия. Предаването се отлага със случайно генериран интервал от време (tC. (tC е различен за всяка станция. Станцията с най-малък (tC заема канала.
	
В момента tC  се установява колизия. Предаването се отлага със случайно генериран интервал от време (tC. (tC е различен за всяка станция. Станцията с най-малък (tC заема канала.
	
В момента tC  се установява колизия. Предаването се отлага със случайно генериран интервал от време (tC. (tC е различен за всяка станция. Станцията с най-малък (tC заема канала.


Анализът на методите за разрешаване на колизията показва, че ненастойчивият метод предполага най-малко колизии, но при него физическото съединение се използва неефективно – възможно са периоди на изчакване и не използване на физическия канал. При 1-настойчивия метод физическият канал се използва най-ефективно, но метода работи с най-много колизии и реалния пренос на потребителски данни се накъсва от процедури по разрешаване на възникналите колизии. За отстраняване на недостатъците на първите два метода е създаден  p-настойчивият метод. При този метод променяйки стойността на вероятността (p). Така от една страна се регулира броя и честотата на колизиите, а от друга се достига до относително ефективно използване на физическото съединение.

Изграждането на МАС поднивото по стандарта IEEE 802.3 е удачно за локални мрежи с висока интензивност информационното натоварване при относително “къси” сесии на обмен за всяко от установяващите се канални съединения.

4.6.2. Равнорангови приоритетни протоколи

Приоритетните равнорангови протоколи ефективно обслужват съсредоточен и пиков трафик при несиметрично комуникационно натоварване, когато е необходимо част от възлите (в натоварените маршрути) да заемат по често правата на достъп до средата за обмен. Въвежда се система от приоритети, която се залага във всички възли.

Един типичен представител на равноранговите приоритетни протоколи е приоритетното маркерно колело.

Подходът за реализиране на приоритетни маркерни колела за управление на достъпа до физическата среда се използва широко в практиката на локалните мрежи и е систематизиран в стандарта ІЕЕЕ 802.5.

Приоритетните маркерни колела се развиват на базата на усъвършенстване на неприоритетните маркерни системи, т. е. в сила са общите правила за изграждане на маркерните колела. Маркерът циркулира непрекъснато по колелото, преминавайки през всяка от станциите. Всяка станция приема, проверява и препредава маркера. Ако маркерът е в състояние "зает" приемащата станция го регенерира и го предава към следващата станция. Копиране на данни от маркера се осъществява, само ако пренасяните данни са необходими за приложните процеси, функциониращи в изчислителната среда на съответния възел.

Стандартът ІЕЕЕ 802.5 осигурява приоритетен достъп до колелото на базата на разширяване на управляващите полета в композицията на маркера и вграждане на съответната приоритетна логика във всеки един от включените в съединението възли:

· полета на маркера:

RRR
-
битове за резервация-позволяват на станциите с висок приоритет да заявяват използването на следващия маркер;

РРР
-
битове за приоритет - указват приоритета на маркера и станциите, които могат да го използват;

· регистри във възлите:

Rr
-
регистър за резервацията;

Рr
-
регистър на приоритета;

Sr
-
стеков регистър на приоритетите Рr;

Sх
-
стеков регистър за съхраняване на стойностите на полетата за последния предаден маркер;

Рm
-
приоритет на текущата заявка.

Приоритетният механизъм работи по такъв начин, че за всички станции притежаващи един и същ приоритет да се осигури равно вероятностен достъп до колелото. Основния принцип на приоритетния механизъм гласи: всяка станция, която повишава нивото на приоритета за обслужване в колелото (запомняща станция - stacking station) възстановява изходната стойност на сервизния приоритет. 

Действието на приоритетния механизъм е следното: когато конкретна страница има кадър за предаване, тази станция (възел) заявява маркера чрез резервиране (RRR). Ако нивото на приоритета на кадъра (Рm), готов за предаване е по-голям от стойността на битовете  RRR, възелът увеличава стойността на полето RRR до величината Рm. Ако RRR ( Pm, то полето за резервиране се регенерира без изменение. След като станцията е заявила маркер, тази станция предава кадри, докато не завърши предаването на всички кадри "натоварени" след маркера.

Ако предаването на поредния маркер не се реализира до препълването на специализиран системен таймер, станцията генерира нов маркер по колелото.

Ако станцията няма текущи кадри за предаване и няма заявка за резервиране (Rr), по-голяма от текущия приоритет на обслужване на колелото (Рr), то маркера се предава с приоритет равен на текущия приоритет на обслужване в колелото. Полето за резервиране се пресмята от израза:

RRR = MAX(Pr, Pm)

Ако в станцията има готов за предаване кадър или заявка за резервиране (Rr), всеки от които има по-висок приоритет от текущия за обслужване на колелото, тогава маркера се генерира с приоритет.

PPP = MAX(Pm,Rm) a RRR = 0

Тъй като станцията повишава нивото на обслужване по колелото, тази станция се установява като запомняща. Като такава конкретната станция съхранява старото значение на приоритета на обслужване по колелото, като Sr и новото значение на приоритета като Sx. Тези стойности се използват в един по късен момент за понижаване приоритета на обслужване по колелото, когато се изчерпят кадрите, готови за предаване в колелото с приоритет Pm  ( Sx.
Запомнящата станция изисква всеки маркер, който тя получава да има приоритет PPP, равен на Sx. Полето RRR се анализира с цел повишаване, запазване или намаляване приоритета на обслужване на колелото. Всеки нов маркер се предава с поле PPP, равно на полето за резервиране RRR, но не по-малко от запомнен приоритет за обслужване Sr.

Ако новото значение на приоритета на обслужване на колелото PPP е по-голямо от Sr, то полето RRR се нулира; старото значение на приоритета на обслужване на колелото се заменя Sx = PPP и станцията запазва своята функционалност на запомняща.

Ако резервирания приоритет на обслужване е по-малък или равен на запомнящия приоритет Sr, то новият маркер се предава с поле за приоритета PPP = Sr; Sx и Sr се извеждат от стека и ако в стека няма други стойности за Sx и Sr, станцията прекратява изпълнението на функцията за запомняща станция. Този метод позволява на станции с нисък приоритет да използват колелото, когато вече са обслужени станциите с по-висок приоритет.

Стандартът IEEE 802.5 предполага използването на три формата за разпространение на информацията в колелото.

· маркерен формат  - състои се от два разделителя за идентификация на валиден формат и поле за управление на достъпа, съдържащо 8 бита: три бита PPP - индикатор на приоритета; три бита RRR - индикатор на резервациите; един бит T - за тип на информацията (T = 0 - маркер, T = 1 - данни); един бит M - мониторен бит, използва се от разрешения набор функции по управление на колелото;

· маркерен формат за аварийно завършване  - състои се от начален и краен разделител. Този формат се използва за прекъсване предаването на съобщения при възникнали аномални ситуации в мрежовата среда.;

· информационен формат - използва се за същинското транспортиране на информацията. При композиране на формата на информационния кадър са включени съответните LLC и MAC опаковки.

Стандартът IEEE 802.5 препоръчва и характеризира редица допълнителни възможности като:

· използване на няколко ситемни таймера за възстановяване на колелото;

· възможности за генериране на система от отчети за натоварването на станциите и др.

Транспортни среди, изградени по IEEE 802.5 се използват масово при изграждането на локални мрежи. Ефективността на препоръките от 802.5 стандарта се проявяват при относително големи фонови натоварвания в мрежата (над 50%).
5. Мрежово ниво.
Функции на мрежовото ниво

Мрежовото ниво е завършващо ниво от архитектурния модел на ретранслиращите реални отворени системи (PРОС). Тези системи са междинни възли, които не поддържат функции, ориентирани към крайния потребител и играят ролята на “посредници” при обмена в глобалните мрежови комуникационни подсистеми.

Мрежовото ниво осигурява достоверното предаване на информацията при пренос на голямо разстояние. В локалните мрежови конфигурации тази роля изпълнява каналното ниво, но когато транспортната среда е изградена под формата на множество междинни възли , свързани с високоскоростни линии за данни и  когато , за да предадем информацията има повече от един варианти за маршрут на движение н пакетите с данни, то тогава функционалността на каналното ниво не е достатъчна, тогава се проява функционалността на мрежовото ниво.  От гледна точка на Еталонния модел се дефинират три основни функции на мрежовото ниво:

· Адресиране – достоверна идентификация на РОС-източник и целевата РОС. Адресирането интерпретира приложната заявка за взаимодействие между РОС до множество от два или повече мрежови адреса, между които трябва да се установи мрежово съединение с определени качествени и количествени параметри;

· Маршрутизиране – избора на ефективен маршрут в преносната среда от РОС-източник до целевата РОС е функция която налага моделиране и анализ на характеристиките на преносната среда от гледна точка достигане на зададените параметри за мрежовото съединение: пропускателна способност, допустимо закъснение на пакетите, зашита от грешки и несанкциониран достъп при транспорта на информацията и т.н. ;

· Комутация  - физическото интерпретиране на маршрута в преносната среда се свързва с адекватното управление на комуникационното оборудване и непрекъснатото наблюдение на състоянието на комуникационните линии с цел фактическото постигане на “прогнозираните” при маршрутизирането свойства на маршрута.












Фиг. 5.1

Комуникационната подсистема система в която се дефинира функционалността на мрежовото ниво е изградена от краен брой междинни (ретранслиращи)  възли (NOD), свързани с комуникационни линии, като архитектурата, от Еталонна гледна точка, е основана на първите три нива от еталонния модел. Нивата след 4-то ниво( Транспортно ниво) се наричат приложно ориентирани нива и между обектите от тези нива се реализират т.н. двуточкови приложни съединения – PPC (Point to Point Connection) . Тези съединение са вирутални, тъй като непрекъсната физическа връзка се реализира само по заявка на приложен процес и то за времето на приложната сесия се локализират ресурси на комуникационната подсистема, за поддържане на мрежово съединение за тази приложна сесия. Нивата 1, 2 и 3 участват при поддържането на т.н. физически (комуникационни) съединения – DTC (Data Transfer Connection) – фиг.5.1. 

5.1. Адресиране.

Целта на адресирането е достоверно определяне на адреса – източник и целевия адрес като изходна база за установяване на мрежовото съединение. Глобализацията  на адресните идентификатори разделя адресите на РОС  на две множества. Адреси за идентификация на точката на достъп до физическото съединение (MSAP – Media Services Access Point) и адрес на точката на достъп до мрежовите услуги (NSAP -  Network Services Access Point) - глобален адрес – фиг.5.2[cisco].
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фиг.5.2

На примера, представена на фиг.5.2. обслужващия компютър е част от локалната мрежа А (Network A) – фиг.5.2а. Този обслужващ компютър, чрез подходящ мрежов комуникационен контролер е включен към преносната среда на мрежа А. Обслужващият компютър се идентифицира в рамките на мрежа А по MSAP, фактически това е MAC-адреса, записан в постоянна енергонезависима памет (ROM), разположена на мрежовия контролер. За  потребителите извън мрежа А (от Европа,например – Мрежа В) този компютър е достъпен по неговия глобален адрес (NSAP).  По организационни причини, обслужващият компютър е преместен от мрежа А в локална мрежа В (Network B) – фиг.5.2б. Включването в локална мрежа В (фиг.5.2в) води до промяна на глобалния адрес (NSAP), но адреса за локална идентификация се запазва, тъй като не “изваждаме” мрежовия контролер.т.е. MAC-адреса на компютъра не се променя.

При адресирането се определя еднозначното съответствие между MSAP и NSAP- адресите за компютъра-инициатор и целевия компютър. Това съответствие е необходимо за достоверния пренос, тъй като NSAP-адресите реализират частта от мрежовото съединение в комуникационната подсистема (глобалната мрежова среда), а MSAP-адресите се използват за транспорт в подсистемата за локален достъп (локалната мрежова среда). В този смисъл ако е необходимо установяване на мрежово съединение между компютър А и компютър Б, то е необходимо в резултат от адресирането да се предостави на маршрутизиращата логика информация за двете наредени двойки адреси :

Компютър А – (MSAPа, NSAPа) 

Компютър Б – (MSAPб, NSAPб) 

5.2. Функция маршрутизиране (маршрутизация).
Приложните характеристики на мрежовото обслужване в голяма степен се определя от ефективността на реализацията на функцията маршрутизиране

Маршрутизацията в компютърните мрежи има следните цели.

· Избор на маршрут за всяка двойка източник-приемник;

· Осигуряване на минимална възможна времезадръжка и максимална пропусквателна възможност;

· Осигурявана придвижването на пакета през ресурсите на мрежата при минимални разходи;

Маршрутизацията е процес на моделиране и анализ на архитектура на комуникационната подмрежа с цел установяване и поддържане на мрежово съединение с определени свойства (качество на мрежовото обслужване). Маршрутизацията се реализира на базата на различни методи, приложени под формата на алгоритми и съответно системно програмно осигуряване в междините (ретранслиращите) РОС. 0 Всеки метод (алгоритъм) за маршрутизация трябва да отговаря на следните изисквания:

· Коректност, т.е. работоспособност без логически противоречия;

· Изчислителна сложност – маршрутизацията да се извършва при минимален разход на ресурси: процесорно време, буферно пространство, натоварване на системната шинаи др.;

· Адаптивност към изменение на трафика и топологията на мрежата;

· Устойчивост т.е. метода да е сходящ към определено решение при изменения на условията в мрежата;

· Чувствителност към приоритизиране на трафика  – метода трябва да осигурява равни условия за работа на всички приложения в мрежата, имащи еднакъв приоритет.

Методите за маршрутизация  се развиват и прилагат с цел установяването на два базови типа мрежови съединения : дейтаграмни съединения и съединения от тип виртуалнни вериги.

5.2.1. Типове мрежови съединения




  




Фиг. 5.3

На фиг.5.3. е представена примерна мрежова архитектура, комуникационната подсистема на която е съставена от три ретранслиращи възела 1,2 и 3 с NSAP-адреси съответно N@1, N@2 и N@1 . И нека е необходимо да се реализира приложно съединение между приложни процеси П1 (локална мрежа 1 – LAN1) и П2 (локална мрежа 2 – LAN2). Мрежовият протокол осигурява съединение между LAN1 и LAN2. 

Ако всички пакети с данни, генерирани от приложната сесия П1-П2 преминат по един и същи маршрут (LAN1, NOD1, NOD2, LAN2) в серия, заедно с повторно предадените пакети при открита грешка, то поддържаният тип мрежово съединение е виртуална верига.

Ако в зависимост от текущото натоварване на комуникационната подмрежа, част от пакетите от сесията П1-П2 преминат по маршрут LAN1, NOD1, NOD2, LAN2, а останалите по алтернативния маршрут LAN1, NOD1,NOD3, NOD2, LAN2, то е реализирано дейтаграмно мрежово съединение. При дейтаграмното съединение всеки пакет се разпространява, т.е. се маршрутизира независимо от останалите пакети в сесията в зависимост от текущото натоварване на мрежовата среда и използвания метод (алгоритъм) за маршшрутизация.

Виртуалните вериги могат да се реализират по два механизма. При първият, заяваката за мрежово съединение се съпровожда с множество от изисквания към качеството на мрежовото обслужване. С използване на подходящ метод за маршрутизация се прогнозира вероятния маршрут, отговаря на поставените изисквания за качество на мрежовото обслужване. По маршрута се изпраща тестов пакет (в някой практически реализации този пакет се нарича пакет-“игла” - needle). Тестовият пакет преминава по виртуалната верига, като се натрупва статистика за качеството на мрежовото съединение. Сравняват се статистическите данни с поставените изисквания и се решава, дали маршрута е подходящ. Ако е подходящ по него се конфигурира виртуална верига за приложната сесия. Такъв тип виртуални вериги се наричат предварително установени. При вторият механизъм първият пакет с реални данни преминава и “трасира” прогнозирания маршрут и всички останали пакети преминават по оставената от първия пакет “следа”. Този тип виртуална верига се нарича установяваща се.

От гледна точка на ефективността на маршрутизирането дейтаграмните съединения са с по-високо качество, тъй като са адаптивни към промените в информационното натоварване на комуникационната подсистема, но при този тип съединение  в резултат на непрекъснатото маршрутизиране се натрупват времеви загуби от динамичното пресмятане на маршрутите и се налага допълнително подреждане в серия на пакетите. т.е възможно е последователно изпратени пакети да не пристигнат  в същия ред, поради разлика в маршрутите, по които се движат. 

Виртуалните вериги отразяват моментното натоварване в мрежата и не се влияят от последващо промени. Общо времевите загуби при маршрутизирането за по-малки, тъй като не се извършва динамично определяне на маршрути. При предварително установените вериги се формира относително голям интервал от време от момента на заявката до момента на установяване на съединението, за това време се извършва тест на маршрута, този недостатък се избягва при установяващите се виртуални вериги. При предварително установените вериги се гарантира определено качество на мрежовото обслужване, докато при установяващите се вериги качеството се прогнозира, на базата на модела и принципите, с който оперира маршрутизиращият алгоритъм. 
5.3. Методи за маршрутизация.
Методите за маршрутизация дават отговор на въпроса какъв е мехнизама за избор на маршрут при зададен мрежов адрес-източник и целеви мрежов адрес.

Методите за маршрутизация се класифицират в две големи групи

а)
Каталожни методи (стратегии)

б)
Безкаталожни методи (стратегии)

Каталогът е таблица, в която се съхранява информация, необходима за реалзирането на метода за маршрутизиция и избора на определен маршрут със зададени свойства (качество на мрежовото обслужване).

5.3.1. Безкаталожни методи.
Исторически във времето първи са възникнали безкаталожните методи. При тези методи процедурата за маршрутизиране функционира независимо от топологията на мрежата.

5.3.1.1. Метод с “наводнение” на пакетите.

Принципа на метода е представена на фиг.5.4 
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Целта на метода да осигури пренос на пакети от мрежовия адрес-източник S@   до целевия мрежов адрес - D@ . Пакет #1  се предава по мрежовото съединение. За всеки възел, който получи този пакет се изпълнява размножаване и изпращане на копия на този пакет по всички изходни портове на текущия възел. Тези копия “наводняват” цялата мрежа. Първото пристигнало копие в D@ е преминало по най-“късия” път (оптималния матшрут). Този извод е аксиоматичен и не зависи от топологията, от производителността на възлите и пропускателната способност на линиите. След достоверното получаване на пакет #1 в възел D@  в мрежата продължават да се разпространяват копия на пакет #1. Тези копия натоварват комуникационната подсистема, без това натоварване на има приложен смисъл. Поставя се въпроса за ограничаване на разпространението на “паразитни” копия вече достоверно приетите пакети. Познати са два подхода за намаляване на броя на “паразитно” разпространяващите се пакети: 

· Подход с въвеждане на време на “живот” на пакета. За всеки пакетите се дефинира време на “живот”. Времето на “живот” се избира като стойност на базата на статистическа оценка – определят се най-отдалечените точки (възли) в мрежата и времето необходимо пакета да достигне до тях като това време е умножава по мащабен коефициент, изменящ се в интервала от 1,5 до 2,0. В тялото на пакета се записва времето за генериране на пакета, т.е. се запомня, кога е “роден” пакета. Ако при получаване на пакет в определен възел разликата от текущото време и времето на “раждане” е по-голяма от зададеното време на”живот”, то този пакет не се предава по изходните портове (пакета се “убива”). По този начин след изтичане на времето на “живот” в мрежата се остават “паразитни” копия на конкретния пакет;

· Подход с изграждане на пакети. За всеки изходен порт  на мрежов възел се дефинира буфер за запомняне. В този буфер се съдържат номерата на всички пакети, излъчени за текущата сесия през този порт. Техниката не допуска повторно излъчване на пакета през един и същи порт. Премахва се зациклянето на пакетите  и изкуствено генерираното, в резултат на циклите, мрежово натоварване. 

Прилагайки двата подхода се отстранява до голяма степен ефекта на “паразитното” разпространяващите се пакети, без да се влошава качеството на маршрутизиращата логика.

5.3.1.2. Метод със “ случайна” маршрутизация.

Метода е развитие на метода с “наводнение” на пакети – фиг.5.5.
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При случайната маршрутизация подобно на “наводнението” копия на приетият пакет #1 се излъчват по всички изходни портове. Особеността при случайната мршрутизация е, че по изходните портове копията се излъчват с определена вероятност. Например, за Възел N (фиг.5.5) от пристигащите 100 пакета, копия на 30 от тях се излъчват по изход 1( с вероятност 30%), 30 – по изход 2 (с вероятност 30%) и 40 – по изход 3 (с вероятност 40%). Конфигурирането на изходните портове на възлите с определени стойности на вероятността за излъчване на пакети е възможност за пренасочване на трафик към зони с по-малко натоварване. Методът е като принцип е близък до метода с “наводнение” на пакетите. Усъвършенстванията са в посока управляемост на общото натоварване в мрежата и пренасочване на трафика към не натоварените зони В резултат на случайната маршрутизация се увеличава средната дължина на маршрутите и се създават условия за пресрочване на времето на “живот” преди пакета да е достигнал до целевия адрес. 

5.3.2. Каталожни методи.
При реализацията на тези методи се използват различни типве каталози, в зависомост от времето на валидност, начина на управление и други свойства на каталозите.

Видове каталози

А.От гледна точка на  времето на валидност на каталозите те се разделят на статични и динамични каталози:

· Статичен каталог
Когато таблицата, която описва състоянието и параметрите на комуникационната подсистема е постоянна за дълъг период от време, то тя се нарича статична(статичен каталог). Каталогът се генерира веднъж, основавайки се на модела на мрежата - тегловен граф. Информацията в каталога се натрупва при анализ на графовия модел и решаване на задачата за намиране минимални свързващи маршрути. В зависимост от избора на метрична оценка на теглото на дъгите (комуникационните  линии) и възлите (транзитната времезадръжка във ретранлсиращите РОС) каталога позволява маршрутизиране по различни критерии.

· Динамичния каталог
Когато таблицата се актуализира през малки интервали от време с цел адаптиране към текущо състояние на мрежата, то тя се нарича динамична. Интервала време на валидност на каталога се нарича слот. По време на слота се натрупва статисктика за състоянието на мрежата. На базата на тази статистика се построява графовия и се преизчислява новото състояние на каталога. Актуализираният каталог се прилага за целите на маршрутизирането по времето на следващия. В момента t0 се генерира началната версия на каталога Т1. По време на слота С1 (t1- t0) се натрупва статистика по която се прогнозира състоянието на мрежата за следващия слот С2 (t2- t1) и се актуализира каталога  Т1 до новата версия – Т2 – фиг.5.6.






Фиг. 5.6

Процеса се повтаря циклично. Един от базовите проблеми на този метод е продължителността на слота. При “къс” слот, адаптивността на протокола е по-ефективна, тъй като прогнозата от статистиката е валидна за по-малък период от време и вероятността за промяна на профила на информационното натоварване е минимална. Ефекта на “късия” слот предизвиква нарастване на изискванията за изчислителна мощност на ретранслационните РОС, тъй като актуализирането на каталозите е процес, консумиращ ресурси : процесорно време, буферно пространство и др. 

При “дълъг” слот статистиката, която се натрупва дава основания за по-достоверно прогнозиране на очакваното натоварване на мрежата, но дългия период на валидност крие опасност от невъзможност за оценка и отчитане на случайни изменения в натоварването. Прилагането на по-големи по размер слотове води до икономия на изчислителни ресурси и намалява общата цена на маршрутизирането. 

В реалните мрежови конфигурации дължината на слота е функция на топологията на мрежата, приложните съединения и несиметричността на генерираното информационно натоварване. Опита показва[] , че в средата на ARPANET се прилага за определяне на размера на слота експериментален подход. Използват се група тестови съединения, като тестовете се провеждат при различни стойности на размера на слота и се следи кога се постига най-високо качество на мрежовото обслужване. На определени периоди от време слота се подлага на допълнително калибриране, което отразява общи тенденции в развитието на съответната преносна среда. 

Б.От гледна точка на  обхватността на информацията, съдържаща се в каталога каталозите се разделят на частични и пълни каталози:

· Частичният каталог съдържа информация на част от мрежовата конфигурация. Обикновено в текущия възел се съхранява каталог, съдържащ информация за маршрутите, преминаващи през този възел. Организацията е подобна на тази при съставяне на гаровите разписания за  влаковете. На всяка гара има “извлечение” (частичен каталог) от общото разписание на влаковете, като се описват само влаковете (маршрутите), преминаващи през конкретната гара. Прилагането на частични каталози намалява обема на маршрутните таблици и ограниченията по отношение на ресурсите, необходими за обработка и съхранение на тези таблици в архитектурата на ретранслиращите РОС. 

· Пълният каталог съдържа информация за цялата мрежова конфигурация. Възлите в комуникационната система, на базата на пълни каталози притежават функционалността да маршрутизират независимо един от друг.  Ако при използването на частични каталози маршрутизирането е “каскадно”. т.е. всеки текущ възел маршрутизира като определя кой е следващият възле по маршрута до целевия мрежов адрес, то при прилагането на пълен каталог е възможно маршрута за се запише в тялото на пакета, а възлите от маршрута да изпълняват “инструкциите” за маршрутизиране, съдържащи се в самия пакет. Недостатък на пълния каталог е адаптивността към промени в топологията и профила на информационното натоварване. От една страна консумацията на изчислителни ресурси е значителна (голям обем на информацията в каталога), от друга стана, каталога може да се приеме, че е актуализиран, едва когато всички негови копия са актуализирани. Съществен проблем при маршрутизирането би създала ситуация, при която част от възлите оперират с една версия на пълния каталог, а друга част – с друга..

Б.От гледна точка на  управлението на процесите по съставяне и поддържане на актуалността на каталозите те се разделят на каталози с глобално(централизирано управление) и каталози с  локално управление (локлани каталози):
· Каталог с глобално управление – при този тип каталог в мрежата е обособен  централен възел за управление и актуализиране на информацията в каталозите. Независимо от логиката на маршрутизиране, преизчисляването на каталозите се реализира само в централния възел и каталожната информация се разпраща до локалните възли. Недостатък на глобалното управление е, че надеждността на маршрутизирането като процес е функция на надеждността на централния маршрутизиращ възел.

· Локални каталози се управляват и актуализират относително независимо един от друг. Възлите обменят маршрутна информация и на базата на нея се изгражда локалната маршрутизираша таблица. Обхвата на локалната таблицата се свързва с обхвата на постъпилата първична информация от съседните възли. Всеки цикъл на актуализиране предполага разширяване на обхвата на локалната таблица, поради каскадния механизъм на нарастване на обема на първичната информация. За локалната таблица се дефинира граничен размер, който е ограничение по отношение на възможността на да се опише по-голяма зона от комуникационната подсистема. Ако във конкретен възел постъпи пакет, в тялото на който е описан целеви адрес извън съдържанието на таблицата, то тогава се предприема подразбиращо се маршрутизиране. Пакетът се изпраща към предполагаемо по-“информиран” възел, в таблицата на който се очаква да има запис съответстващ на конкретни целеви адрес. По този начин се избягва ситуации на “задънена улица” при използването на каталози с локално управление.  
5.4. Мрежови протоколи

5.4.1. Протокол X.25.
Един от най-разпространените протоколи, специфицираш вазимодействието между DTE (компютър) и мрежи за масово обслужване с пакетна комутация (PSPDN – Packet Switched Public Data Network)  е протоколът X.25. X.25 ориентиран към връзката мрежов протокол – фиг.5.7.

Фиг.5.7. = фиг.8.4 (а)

X.25 като мрежов протокол се интегрира в протоколен “стек” изграден на физическо ниво от интерфейса X.21, Х.21 осигурява взаимодействието и преноса на битов поток между локалните DTE – DCE (връзката компютър-модем). Каналното ново на Х.25 протоколния стек е реализирано на базата на версия на протокола HDLC – LAP B. LAP B предоставя на мрежовото ниво услуги по отношение на достоверния информационен пренос на информацията до “входа” на пакетната мрежа – пакетния комутатор (PSE – Packet Switch Equipment). X.25 протоколния стек се изгражда до транспортно ниво на базата на протокол TPDUs (Transport Protocol Data Units) –този протокол осигурява възможност за мултиплексиране на точките на достъп до услугите на мрежовото ниво -X.25 и реализиране на повече от една виртуални вериги на базата на една точка на достъп до мрежовите услуги - NSAP (Network Services Access Point).

Физическо ниво на протоколния стек X.25 – X.21 

 Физическият интерфейс за връзка между комуникиращите си компютри (DTE) и поддържаните от локалната мрежа за масово обслужване модеми (DEC) се специфицира от препоръка X.21. DCE има за задача да синхронно дуплексно съединение между крайните компютри и прилежащите им входни точки в пакетната мрежа – пакетните комутатори (PSE)  Като подмножество на стандарта EIA –232D/V.24 X.21 осигурява скорости на обмен от 600 bps (бит за секунда) до 64kbps (килобит за секунда). На фиг.5.8. е представена конфигурацията на сигналните вериги на X.21 като част от протоколния стек X.25

Фиг.5.8. = фиг.8.6

Канално ниво на протоколния стек X.25 – HDLC – LAP B
Структурата на кадрите, управлението на потока кадри и отстраняването на грешките при предаване в протоколния стек на X.25  се реализира съгласно процедурите на протокол HDLC. HDLC  се прилага в балансен режим  (ABM) , специфицирани в документите за производния протокол LAP B.

Използвайки ABM крайния компютър (DTE) и локалния пакетен комутатор (PSE) работят независимо (асинхронно), т.е всеки един от тях може по всяко време да бъде инициатор на команди и да генерира потвърждение на вече изпратени команди. Тъй като съединението между крайния компютър и локалния комутатор е двуточково, то не се налага адресна трансформация на глобалните мрежови адреси. На канално ниво е достатъчно адресното поле да съдържа адреса на модема (DCE), свързан към локалния комутатор, за да достигнат кадрите от мрежовия слой на DTE до мрежовия слой на локалния PSE – фиг.5.9.

Фиг.5.9. = фиг. 8.7(b)
Мрежово(пакетно) на протоколния стек X.25
На мрежово ниво X.25 поддържа съединения между точки на достъп до мрежовите услуги (NSAP), като се осигурява възможност за реализиране на повече от една предварително установени и установяващи  се виртуални за всяка валидна NSAP от пакетната среда. 

Адресирането в условията на протоколен стек X.25 се реализира на базата на йерархична структура на   адресите на NSAP – фиг. 5.10

Фиг.5.10 = фиг.8.9(b)

Адресното поле от йерархична гледна точка е разделено на две части: Initial Domain Path(IDP) и Domain Specific Path (DSP), т.е идентификатор на мрежовата област (домейн) – IDM и локален зонов (вътрешен за домейна) идентификатор – DSP. Максималната дължина на X.25 адреса е 40 десетични цифри, представени в  BCD-код на 20 байта.

Частта за идентификация на мрежовата област (IDP)  се състои от две полета:Authority and Format Identifier (AFI) и Initial Domain Identifier (IDI) . Полето AFI е “административно” поле то показва съгласно коя версия на адресната схема е структуриран X.25 адреса. Адресният синтаксис е функция на няколко стандартизирани формата. Полето IDI e полето за действителната идентификация на мрежовата област и то е част от реалния адресен синтаксис.

За пакетните среди за масово обслужване е приета спецификацията X.121, която определя за формата на адреса: 14 десетични цифри за IDI-полето и 20 десетични цифри за DSP-частта.
DSP-частта, съдържа приложния идентификатор на крайния компютър и е съставена от три полета:

· Идентификатор на подмрежата – SI (Subnet Identifier). Определя подмрежата, към която принадлежи конкретния адрес;

· Идентификатор на точката на включване – PA(Point of Attachment). Това поле определя физическия адрес на включването на  крайния компютър, този адрес още се нарича X.25-порт адрес;

· Локален идентификатор – SEL (SELector) – Това поле се използва за вторично локално адресиране и не се използва за целите на маршрутизирането. Използва се за мултиплексиране на физическия адрес на включване и адресирането на повече от едно устройства (компютри и терминали) през един PA. 

 Формирането на X.25 пакетите се осъществява от  протокол на пакетно ниво PLP (Packet Layer Protocol), а  типовете пакети, поддържани от този протокол се наричат PPDUs (Packet Protocol Data Units). 

X.25 пакетите имат структура съставена от фиксирана заглавна част (header) и тяло на пакета, което съдържа служебни команди или данни – фиг.5.11.






Фиг.5.11

На базата на представеният на фиг.5.11 формат на X.25 –пакета се развива функционалността на мрежовия протокол:

· Установяване на виртуална верига – X.25 е типичен представител на ориентираните  към връзката (Connection Oriented Network Services - CONS) мрежови протоколи. Между два валидни X.25 адреса (NSAP -адреси) се установява съединение с определени параметри (качество на мрежовото обслужване), по което преминават двупосочно множеството пакети, свързани с текуща приложна сесия – този тип съединение се нарича “виртуална верига” (VC – Virtual Circuit). При установяването на X.25 VC се използва команден примитив, който има следните параметри:



-NSAP – адрес на целевия краен компютър;



-обема на потребителските данни, които ще се обменят по тази верига;



-качество на мрежовото обслужване;


По NSAP-адреса параметризираната заявка достига до локалния комутатор (PSE), към който е свързан целевия компютър (DTE), PSE избира поредния свободен номер на VC – идентификатор на виртуалната верига (VCI – виж фиг.5.11) и връща потвърждение към PSE на компютъра-инициатор, като в потвърждението се указва стойността установената вече VCI – VCI1. След предаването на заявения обем информация. Компютърът-инициатор “освобождава” локалния PSE от отговорността да поддържа виртуална верига VCI1. След това компютърът-инициатор изпраща команден примитив до целевия компютър за разпадане на виртуална верига VCI1 идентификатор. Целевия компютър “информира” локалния PSE за разпадането на верига VCI1 – идентификатора се освобождава, с което ресурсите, поддържащи веригата окончателно са освободени.

· Обмен на информация – след установяване на VC  по нея компютрите (DTE) започват обмен на приложна информация. Обменят се пакети с данни с максимален размер до 128 октета. Ако приложното съобщение е по-голяма дължина, то се фрагментира на части. При изпращането на поредната част от съобщението в заглавието на пакета се установява в “1” служебен бит –M (more-data). Установяването на този бит показва, че това е междинен за съобщението пакет и предстои предаването на останалата част от съобщението. Ако бит Q от заглавието е установен в “1” – виж.фиг.5.11, то в пакета е записано съобщение, структурирано от транспортния протокол на X.25 стека – TPDU. Тогава в целевия компютър, TPDU-обекта извлича данните от пакета и ги интерпретира, съгласно процедурната си логика. Ако бит D от заглавието е установен в “1”, то DTE-източника изисква отдалечено потвърждение от целевия DTE, при “0” потвърждението се получава само от локалния PSE. 

· Управление на потока пакети – управлението на потока пакети между DTE и локалния PSE се реализира на канално ниво. По съединението PSE-PSE  се провява характерната за мрежовия протокол техника за управление на пакетите- ARQ с пълзящ прозорец. Размера на прозореца се определя от стойността на два бита от заглавието на пакета и може да приема две стойности 8 и 128. В единия случай се потвърждават едновременно 7 пакета, а в другия случай 127 пакета.

· Отстраняване на грешки – за мрежовия протокол на X.25 стека е характерна техника за отстраняване на грешки с изборно повторно предаване (Selective Repeat). Характерна особеност на протокола е, че не се допуска “отварянето” на нов прозорец с кадри, докато има недостоверно приети кадри от предходния прозорец. Ако  се получат пакети с номера различни от размера на прозореца, то се инициализира ситуация на липса на синхронизация. Виртуалната верига временно се разпада и се възстановява отново, с цел да се синхронизират DTE –та, участващи в обмена.

Приложение на  X.25 стека за обмен между непакетни крайнни устройства

За използването на X.25 в архитектури на взаимодействие с участието на непакетни устройства (DTE) са създадени няколко съпътстващи спецификации, определящи начина на реализация на мрежовото съединение при възможните сценарии на свързване – фиг.5.12

Фиг.5.12 = 8.17

Дефинира се функционално завършен протоколен обект –PAD (Packet Assembler - Dissassembler). Функционалността на PAD се свързва с осигуряването на възможност за достъп до пакетната среда от асинхронни символни терминални устройства. Терминалът изпраща към PAD-а асинхронна последователност от символи, която се пакетира и се изпраща към локалния PSE. Функционалността на PAD е дефинирана в препоръка X.3. PAD поддържа както протоколната спецификация на X.25, така и характерната параметризация и специфични особености на символните терминали като крайни устройства . 

Установяването на съединението между отдалечен асинхронният символен терминал и PAD се основава на базата на основен подразбиращ се профил (множество) от параметри. Всички изменения от подразбиращият се профил се реализират, чрез процедура за формализация на стандартен профил за конкретния терминал. Тази процедура е дефинирана в препоръка X.28 (фиг.5.12б)
Препоръката  X.29 специфицира взаимодействието между PAD и отдалечен пакетен краен компютър (DTE). Основната допълнителна функционалност, която внася X.29 в протоколния стек на X.25 е процедурата за идентификация на типа на символния терминал в момента на установяване на съединението. Първите 4 октета от полето за потребителски данни имат за цел на идентифицират протокола за обмен между терминала и пакетния DTE. На базата на полето за протоколна идентификация пакетния DTE преконфигурира протоколите от “високите”  архитектурни нива, така че да се реализира достоверно приложно съединение със символния терминал с участието на PAD. Бит Q се установява в “1”, с което се указва, че в полето за данни има пакетирана протоколна спецификация от по-“високо” ниво.

Приложение на  X.25 при взаимодействие между X.25 мрежи

Основните проблеми при взаимодействието на X.25 мрежи се свързват с необходимостта от адресно преобразуване, форматно преобразуване и “зашиване” (пренасочване, комутиране) на виртуалните вериги с цел установяването на съединение между DTE от различни X.25 мрежи – фиг. 5.13

Фиг.5.13 = фиг.8.20


Процедурите по протоколното съгласуване между X.25 мрежови конфигурации са дефинирани в препоръка X.75. С X.75 се в “света” на X.25 функционалните обекти един нов обект, наречен сигнален терминален преобразувател – STE (Signaling Terminal Exchange). Основната функция на STE е пренасочването и поддържането на VC, независимо от броя на X.25 мрежите, през които преминава виртуалната верига по пътя си.  Функционалността на X.75 се реализира с въвеждането на допълнително служебно поле в пакета – поле за характеризиране на параметрите на мрежата – NUF (Network Utility Field). На базата на информацията от това поле се съгласуват и синхронизира поддържането на виртуалните вериги от гледна точка на адресирането, формата на пакетите, техниките за контрол на потока пакети и отстраняване на грешките при предаване. 
5.4.2. Мрежов протокол  IP (Internet Protocol).
Структурата на протоколния стек IP и мястото му в еталонната архитектура е представена на фиг.5.14

[image: image5.png]Network Layer Overview

Internet Protocol (IP)

Application

Internet Control Message
Protocol (ICMP),

Address Resolution
Protocol (ARP)

“Termet |

Reverse Address
Resolution Protocol (RARP)

S network layer corresponds to the TCPIP internet layer |



фиг.5.14

Мрежовото ниво на протоколния стек  TPC/IP включва протоколите, предствени на фиг.5.14:

IP (Internet Protocol) e  дейтаграмен мрежов протокол, осигуряващ несвързано мрежово обслужване. IP е протокол, който осигурява маршрутизирането на дейтаграмите от адреса-източник до целевия адрес, без да носи отговорност за достоверността на преноса на информацията и отстраняването на възникнали при предаването грешки. Протокола поддържа йерархична адресна логика и осигурява глобален обмен на еднопосочни съобщения (дейтаграми). 

ICMP (Internet Control Message Protocol) e протокол за обмен  на служебни съобщения на мрежово ниво. Използва се за управление и диагностика на състоянието на мрежовите съединения и обработване на аварийни ситуации.

ARP (Address Resolution Protocol) e протокол за намиране на адресно съответствие по валиден IP адрес. Той съпоставя IP (мрежовия адрес) на системата с нейния канален (физически) адрес (МАС-адрес).
RARP (Reverse Address Resolution Protocol) e протокол за намиране на адресно съответствие по валиден MAC адрес. Този протокол извежда съответствието между  известен канален (физически) адрес (МАС-адрес) и присвоения на системата IP-адрес (мрежов адрес) 

5.4.3. Структура на IP адреси. 

Адресната логика на протокол IP е йерархична. Адресното поле на протоколната спецификация е 32-битово като са дефинирани 3 базови формата (класове) адреси A,B, и C. Всеки клас се интерпретира и използва за адресиране в условията на различни по структура и размерност мрежови конфигурации - фиг.5.15

Фиг.5.15 = фиг.9.8

Първите 4 бита от адреса определя класа на мрежа. Останалите 24 бита се разделят на две части: мрежов идентификатор (network identifier - netid) и идентификатор на краен компютър (host identifier  - hostid).

Адресите от клас А  са със 7-битово поле на netid и 24-битово поле за hostid.

Адресите от клас B са с 14-битово поле на netid и 16-битово поле за hostid.

Адресите от клас C  са с 21-битово поле на netid и 8-битово поле за hostid.

Клас А-адресите се използват при мрежови конфигурации с голям брой крайни компютри (до 224), докато клас C-адресите позволяват идентификация на голям брой подмрежи с относително малко крайни компютри във всяка от подмрежите (до 256). Един типичен пример за клас А мрежа ARPANET, a пример за клас C мрежа е една малка корпоративна мрежа в завод, училище, общинска администрация и т.н.

Когато полето hosted е нула , то адреса се нарича адрес на мрежа (подмрежа). Когато полето hosted е запълнено с 1, то адреса , който се формира адресира едновременно всички крайни компютри в текущата. Такъв адрес се нарича общ или групов адрес (broadcast address). 

За целите на по-ефективното и разбираемо представяне на IP адресите, 32-битовия адрес е разделен на 4 октета, като стойността на всеки октет се представя с дедетичния си еквивалент. Октетите се разделят с точка, например

00001010 00000000 00000000 00000000  = 10.0.0.0 
= Клас А : 
netid = 10 

(ARPANET)

10000000 00000010 00000011 00000011  = 128.2.3.3 
= Клас B : 
netid=128.2

   











hosted=3.3

11000001 00000000 00000101 11111111  = 193.0.5.256
= Клас C : netid= 193.0.5













hosted=до всички 

крайни компютри

в подмрежа 193.0.5

(broadcast address) 

5.4.4. Формат на IP дейтаграмите

Мрежовият протокол IP поддържа формат на пакетите (дейтаграмите), предствен на фиг.5.16

Формат на IP пакета
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Фиг. 5.16


Описание на полетата на IP пакета (datagram):


1)
Version
–
версия;


2)
Header Length
–
дължина на заглавната част;


3)
Type of Service
–
тип на услугата;


4)
Total Length
–
обща дължина;


5)
Identification
–
идентификация;


6)
Fragment Offset
–
отместване на фрагмента;


7)
Time to Live
–
време на живот;


8)
Protocol
–
протокол;


9)
Header Checksum
–
контролна сума на заглавната част;


10)
Source IP address
–
IP адрес на източника;


11)
Destination IP address
–
IP адрес на получателя;


12)
Options
–
допълнение;


13)
Data
–
потребителски данни.

1)  Version
–
версия съдържаща текуща версия на IP протокола. Текущата версия е 4-та -  IP v.4 

2) Header Length
–
дължина на заглавната част – съдържа действителния размер на заглавието на пакета, представен като брой 32-битови думи. Минималната дължина на пакета, ако не се използват допълнителните полета е 5 32-битови думи. 

3) Type of Service
–
тип на услугата – поле, в което компютъра-източникът заявява тип на мрежовата услугата за текущата приложна сесия: висока надеждност; минимално времезакъснение; висока пропускателна способност; прилагане на схема с приоритети.

4) Total Length
–
пълна дължина на пакета (заглавната част и потребителските данни). Максимално допустимия размер на пакета е 65 535 бита

5)  Identification
–
идентификация – обикновено едно съобщение се предава под формата на поредица от няколко пакета. Това поле служи идентификация за принадлежност на пакетите към едно и също приложно съобщение.

Битове D,M и R
–
свързани са с т.н. фрагментация на данните. 
D –
Don’t Fragment
–
не фрагментирай този пакет. Ако този флаг е усановен в “1” при достигане на мрежа с по-малък размер на пакета, текущия пакет няма да бъде фрагментиран, а ще бъде отхвърлен от тази мрежа. Налага се маршрутизиране по друг път.

M –
More Fragments
–
когато бит М е установен в “1”, то текущия пакет е част (един фрагмент) от по-голям пакет и след него следват още фрагменти.

R –
Reserved
–
резервиран флаг.

6) Fragment Offset
–
отместване на сегмента. Записва се информация за позицията на полето за данни от текущия фрагмент в оригиналния пакет. Отместването от началото на съобщението се представя като число кратно на  8 октета.

Пример

Нека приложно съобщение от 1000 октета да се транспортира през подмрежа, с максимален размер на пакета – 256 октета. Приемаме, че размера на заглавието е 20 октета (5 32-битови думи) и за потребителската информация остават – 236 октета. 

Тъй като отместването е каратно на 8 октета, то 29 Х 8 = 232. 29 е най-близкото цяло число, с което може да се представи отместването(Fragment Offset). Ако изберем 30, то 30 Х 8 = 240 октета, при максимум 236. Тогава съобщението от 1000 октета, ще се предаде като полседователност от 5 пакета: 4 Х 232 октета и 1 Х 72 октета, а отместването ще е картно на 29. Стойностите на полетата, свързани с фрагментирането   е представена в таблицата

	No на пакет
	1
	2
	3
	4
	5

	Identification
	20
	20
	20
	20
	20

	Total Length
	252
	252
	252
	252
	92

	Fragment Offset
	0
	29
	58
	87
	116

	M-flag
	1
	1
	1
	1
	0


7) Time to Live
–
време на живот. Стойността се установява във възела-източник и се намалява при преминаването през всеки следващ мрежов възел. След достигане на стойност 0, пакетът се унищожава. 
8) Protocol
 –
записва се типа на протокола от по-“високо” ниво, който се  съдържа тялото на пакета. Използва се за протоколна идентификация в целевия възел.

9) Header Check sum
–
контролна сума 

10) Source IP address
–
IP адрес на източника (32 битово число).

11) Destination IP address
-
IP адрес на получателя (32 битово число).
1 - 11са задължителни полета.

12) Options
–
допълнителни възможности. Формата им зависи от приложението:
· за сигурност (Security)
–
полето за DATA от пакета е възможно да се криптографира. В Options се специфицира типа на кодирането.

· Source Routing
–
маршрутизиране от източника. В Options се описва маршрута и по този начин се изключва , маршрутизиращата логика във възлите.

· Route Recording
–
запис на маршрута. В Options  се записва информация за маршрута (трасиране на маршрута).

· Time Stamp
–
маркер за време – при желание да проверим времато за транспорт на пакета 

Първият байт на полето Options определя текущо използваната допълнителна възможност.

5.4.5. Протоколно взаимодействие
На фиг.5.17[] е представено взаимодействието на базовия мрежов протокол IP и свързаните с него транспортни протоколи, осигуряващи свързано мрежово обслужване за приложните заявки.  
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Осигуряването на ориентирано към връзката мрежово обслужване се реализира в този протоколен стек на транспортно ниво, тъй като базовия мрежов протокол е дейтаграмен, т.е. не ориентиран към връзката. Във взаимодействието участват два основни транспортни протоколи:

ТСР (Transmission Control Protocol) e ориентиран към връзката транспортен поротокол с две основни функции:

· Да осъществява управление на предаването на информационни потоци, като открива грешки, получени или неполучени пакети и осигурява тяхното повторно предаване.

· Мултиплексиране на точките на достъп до мрежово обслужване при поддържането на приложните заявки.

Протоколът IP осигурява еднопосочното предаване на дейтаграми от адреса-източник до целевия адрес. Транспортният протокол TCP осигурява управлението на потока кадри и отстраняване на грешки.
На транспортното ниво в разглеждания протоколен стек освен TCP оперира и протокол за обмен на потребителски пакети UDP (User Datagram Protocol). Този транспортен протокол е дейтаграмен, т.е. не предоставя механизъм за установяване на връзка и се използва за услуги, свързани с управление на мрежовите устройства и обмен на служебни съобщения.

5.4.6. Протокол IMCP
На мрежово ниво в разглежданият протоколен стек функционира протокола ICMP (Internet Control  Message Protocol) – фиг.5.18.

[image: image7.png]Internet Control Message Protocol

=]

Echo (Ping)
| Internet J| Etef
Network -
Interface

9 08! network layer corresponds to the TCP/IP internet ayer |




фиг.5.18

. 
Протоколните съобщения на ICMP се пренасят в DATA-полето на IP-дейтаграмите и се използват за обмен на информация за грешки и управляваща информация.


Протоколът използва множество от командни примитиви, които дават информация за състоянието на мрежовото съединение:
· Destination Unreachable (недостижим IP адрес);
· Time  to Live Exceeded (изтекло време на “живот”)
· Parameter Problem (проблеми при съставянето на дейтаграмите)
· Redirect (пренасочване на дейтаграми)
· Echo (заявка тест на IP адрес)
· Echo Reply  (потвърждение за тест на IP адрес)
· Timestamp (заявка за времеви маркер)
· Timestamp Reply (потвърждение на времеви маркет)
· Information Request (заявка за информация за състояние)
· Information Reply (потвърждение за информация за състояние)
· Address Request (заявка за адресна информация)
· Address Reply (потвърждение за адресна информация)
Тази служебна информация се използва от приложенията за целите на анализ на състоянието на мрежовото съединение и обработване на ситуации на отказ.

5.4.7. Протоколи ARP и RARP
Един от основните проблеми при реализирането на мрежови съединения между  компютри, включени в локални мрежови конфигурации е проблема за взаимодействието между мрежови и канални адреси. Глобалният пренос се осъществява по мрежов адрес, докато мрежовия пакет, се транспортира в локалната мрежа в съответствие с конкретния канален протокол. 

   ARP се използва за построяване на необходимата за мрежовото съединение таблиcа на съответствието между присвоените на компютрите от локалната мрежа IP-адреси и MAC-адресите. Тази таблица позволява установяването на мрежови съединения, основани на преносната среда в локалната мрежа, например IEEE 802.3 Ethernet. При известен целеви IP адрес, за установяване на съединението е необходимо да се извлече от ARP-таблицата, съответстващия му  MAC-адрес. Ако в ARP таблицата няма информация за това съответвествие, то се изпраща IP-дейтагрма с целеви адрес, търсения целеви адрес, която се пакетира в broadcast MAC-кадър. Този кадър достига до всички MAC-адреси в локалната мрежа, т,е достига и до компютъра, чиито IP адрес е целевия IP адрес. Компютърът, потвърждава дейтаграмата, като на канално ниво се формира кадър с канален целеви адрес, адреса на инициатора на мрежовото съединение и канален адрес-източник – търсения MAC-адрес. Пристигайки потвърждението при иницииращия компютър, неговата ARP-таблица се актуализира с липсващия MAC-адрес и са осигурени условията за установяване на мрежово съединение в MAC-преносната среда – фиг.5.19[]. 
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Протоколът RARP (Reverse Address Resolution Protocol) е “обратен” по функционалност на ARP. При този протокол се решава обратната задача, по известен MAC-адрес  де се получи информация за съответстващия му IP-адрес. Използва се аналогичен подход, като се изпраща broadcast IP-дейтаграма, която достига мрежовото нива и в потвърждението се съдържа търсения IP адрес - фиг.5.20[]
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фиг. 5.20


Протоколният стек IP v.4  е в основата на изграждането на глобалната мрежова среда INTERNET , както за проектирането на IP-базирани ведомствени мрежови конфигурации- INTRANET мрежови среди.

Маршрутизиране в среда на глобалната мрежова среда INTERNET

Глобалната мрежова среда INTERNET се изгражда, основавайки се архитектурни принципи близки до тези специфицирани в Еталонния модел, но отразяващи специфичните особенности на публичния характер на мрежовата конфигурация, броя потребители и случайния характер на приложното натоварване.
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фиг.5.21

На фиг.5.21 е представена базовата топологична структура на INTERNET. Основният структурен елемент е Автономната система. Автономната система представя и съответства на корпоративна мрежова конфигурация. Организационно структурата на глобалната мрежа се поддържа от международна организация Network Information Center (interNIC). Корпоративните мрежови конфигурация се асоциират в средата на INTERNET под формата на Автономни системи. На всяка автономна система се присвоява 16-битов уникален идентификатор, който се използва при маршрутизирането.
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фиг.5.22

На фиг. 5.22 е представена структурата на протоколните спецификации в INTERNET по отношение на топологичната схема на мрежовата среда. Автономните системи си взаимодействат по между си на базата на “външни” протоколи –Exterior Routing Protocols, а вътрешните за автономната система маршрутизатори си взаимодействат по “вътрешни” протоколи” – Interior Routing Protocols.
Към групата на “вътрешните” протоколи спадат протоколите, представени на фиг.5.23. В рамките на една Автономна система оперира един “вътрешен” протокол. Изборът на маршрутизиращ протокол се определя от характера на информационното натоварване в корпоративната мрежа и специфичните особености на конкретния представител на маршрутизиращите протоколи  - фиг.5.24
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фиг.5.23
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фиг.5.24

“Вътрешният” протокол RIP е дефиниран в препоръка RFC 1058. Базовите характеристики на RIP са: 

· Векторен алгоритъм. Големината на вектора указва разстоянието(в метрични единица) до целевия адрес , а посоката указва кой е следващия възел от маршрута . 

· Метрична оценка на маршрута – метрика тип “преход (hop count). 

· Максимален брой преходи до целевия адрес в таблицата – 15 прехода. 

· Маршрутните таблици се актуализират на всеки 30 секунди (по подразбиране)
“Вътрешният” протокол IGRP e векторен маршрутизиращ протокол, разработен от фирмата CISCO..При IGRP маршрутните таблици се актуализират през интервали от 90 секунди, като интервала зависи от “размерността” на автономната система. Ключовите характеристики на IGRP са: 

· От гледна точка на механизма на функциониране: 

· Адаптивност към промените в топологията. 

· Адаптивност  по отношение на метриката за формиране на големината на векторите и запълване на маршрутните таблици. 

· Приложимост и адаптивност към “размерността” на мрежата. 
IGRP използва комбинация от променливи при формиране на метричната оценка за големината на вектора от маршрутната таблица. 
· Базовите променливи при метричната оценка, използвани от IGRP са: 

· Bandwidth – пропускателна способност;
· Delay – времезадръжка;
· Load –комуникационно натоварване
· Reliability – устойчивост и  надеждност на маршрута
· MTU – максимален размер на пакета в байтове;
Векторните алгоритми (известни още като  Bellman-Ford алгоритми) изпращат периодично копия на маршрутизиращите таблици между маршрутизаторите. По този начин се актуализира информацията за промени в топологията на мрежата.
Маршрутизаторът получава от всеки съседен маршрутизатор маршрутизиращата му таблица. Приемайки текущата таблица, маршрутизаторът добавя големините на векторите, към текущите големини от собствената си таблица и след актуализирането я изпраща на съседните на него маршрутизатори. Така стъпка по стъпка се допълва информацията в таблицата до достигане на големина на вектора : 15 метрични единици. 

Чрез обхождането на мрежата и пресмятането на векторните разстояние, на маршрутизаторите се предоставя възможност да намерят най-краткия път към целевата подмрежа  

“Вътрешният” протокол OSPF е маршрутизиращ протокол от OSI стека. Този протокол оперира с метрика “състояние на линията”. При OSPF  се построява във всеки маршрутизатор пълен граф на топологията на мрежата като се въвежда метрика за оценка и натрупване на информация за състоянието на комункационните линии. Тази информация се актуализира през определен период от време, като маршрутизирането се реализира след пресмятане най-късия път до целевата подмрежа и се указва следващият възел по маршрута, формиран при анализа на натоварването.

6. Транспортно ниво
Функционалност на транспортното ниво

Транспортното ниво е ниво на синхронизация. Мрежовото ниво е нивото на информационния пренос, детерминиран от ограниченията на комуникационната подсистема. Транспортното ниво поддържа приложните заявки за обмен на информация и в средата на ограниченията на мрежовото ниво, осигурява заявеното качество на обслужване на приложните процеси. Транспортното ниво има за задача да осъществи прозрачен обмен на данни между сеансовите обекти и да ги освободи от изпълнението на функции по организиране на ефективното и надеждно предаване на данни.

6.1. Обща характеристика на транспортните протоколи

Транспортният слой определя параметрите на качеството на мрежовото обслужване при предаването на данни, производителността на мрежата, подходящо мултиплексиране на мрежовите съединения и др. Тези параметри отчитат заявеното от обектите на сеансовото ниво качество на обслужване от една страна и от друга отчитат реалните характеристики и възможности на комутационната  подсистема, управлявана от мрежовия слой.

Функционалността на транспортното ниво е свързана с:

· Мултиплексиране на точките на достъп до мрежовото съединение – установяване на няколко транспортни съединения на база на едно мрежово съединение;

· Контрол на качеството на обслужване – следи за достоверното предаване на информацията, управлението на потока кадри, буфериране, откриване и корекция на грешки, контрол на времевите характеристики на информационния пренос и запълването на пропускателната способност на мрежовите съединения;

· Установяване поддържане и разпадане на транспортните съединения.

Транспортното ниво има синхронизиращи функции при използването на услугите на мрежовите съединение при зададено качество на обмена, зададено от сеансовото ниво.

“Високите” нива са част от операционната система, под управлението на която работи компютъра или са приложение за операционната система, докато транспортното ниво е относително независимо от локалната операционна система, тъй като при него функционалността се определя от комуникационната подсистема (първите три нова от Еталонния модел). Транспортното ниво се организира в локалната архитектура като самостоятелен елемент в състава на мрежовото системно програмно осигуряване

От архитектурен аспект ТН (транспортното ниво) е първото от нивата, което реализира съединение точка – точка (Point to Point), от гледна точка на приложенията –фиг.6.1











Фиг. 6.1

Съединението между приложните процеси се реализира на базата на транспортното ниво. На приложенията се предоставя за използване виртуално съединение, като комуникацията в “ниските” нива остава прозрачна. Независимо от разстоянието между тези двата крайни компютъра, функционалността на транспортния протокол е една и съща.

Всички приложно-ориентирани нива от Еталонния модел се основават на транспортното, като достоверна комуникационна среда – фиг.6.2 
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Фиг. 6.2

Транспортното ниво трябва да осигурява баланса между изискванията за комуникационни услуги на приложните нива и реалните възможности на мрежата.

6.2. Мултиплексиране на мрежови съединения

За ориентираните към връзката транспортни протоколи се реализира функцията управление на потока. Подобно на каналното ниво, транспортното ниво осигурява достъпа до мрежовите съединения.

За дейтаграменните протоколи на мрежово ниво е необходима допълнителна функционалност за осигуряване на достоверно приложно обслужване. Особеността е, че тази функция е реализирана от транспортния протокол. Транспортното ниво буферира мрежовото съединение с цел поддържането на множествените приложни заявки (множествен достъп). За тази цел транспортните протоколи използват логика за управление на “независими” буфери, които се наричат Socket (позиция). Socket е област от паметта. Ресурс, който се заема динамично от транспортния протокол със средствата на текущата операционна система. 

Механизмът за обработка на Socket е представен чрез фиг.6.3.
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Фиг. 6.3

Приложенията App1 и App2, подават заявки за транспортно обслужване, съответно в моменти от времето t1 и t2 . Заявките са за съединения с крайни компютри с целеви мрежови адреси N@k и N@j. За поддържане на заявките е необходимо установяването на две мрежови съединения: N@k -  N@1    и N@j -  N@1    . Транспортният протокол осигурява два свободни буфера (socket), съответно с транспортни адреси T@1 (за приложение App1) и T@2  (за приложение App2). По този начин, мрежовите пакети от двете приложни сесии, насочени към мрежов N@1    се разделят от транспортното ниво и достоверно се насочват към съответното приложение 

6.3. Представители на транспортните протоколи.

Функционалността на транспортните протоколи зависи от възможностите на мрежовото ниво да осигури ориентирано към връзката мрежово обслужване. Ако за протоколния стек X.25 необходимостта от функционалност на транспортно ниво се свежда до поддържането на частни сценарии за мрежово обслужване, то при IP - протоколният стек,  дейтаграмния характер на мрежовото съединение предполага развиването на “богат” функционално транспортен слой. 

В IP - протоколния стек (виж. 5.4.5)  транспортният слой е изграден от два протокола TCP(Transport Control Protocol) и UDP(User Datagram Protocol) – фиг.6.4[].
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фиг.6.4


На фиг.6.5 е представен формата на TCP-протоколната спецификация
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фиг.6.5


Предназначението на полетата на TCP-сегмента е:
· Source Port—Идентификатор на порта-инициатор на транспортното съединение; 

· Destination Port – Идентификатор на целевия порт
· Sequence Number—Последователен номер на сегмента 

· Acknowledgment Number—Номер за потвърждение 

· HLEN—Размер на пакета в 32-битови думи 

· Reserved—Не се използва
· Code Bits—Използва се като указател за край на сесията на обмен 

· Window—Размер на прозореца, брой октети предадени без потвърждение 

· Checksum—Контролна сума на заглавната част и данните 

· Urgent Pointer—Указател за спешни данни
· Option—максимален размер на TCP сегмента 

· Data—Приложно съобщение, данни за TCP- протокола 
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фиг.6.6
И двата протокола  TCP и UDP използват идентификатори за номер на порт (socket)  за целите на достоверния обмен на информацията с протоколите и услугите от “високите” нива – фиг.6.6 Портовете се използват за целите на мултиплексирането на мрежовото съединение. 

Мрежовите приложенията се разработват в условията на известна схема за разпределение на портовете, дефинирана в препоръка RFC 1700. Например, отдалеченият терминален достъп (приложната услуга TELNET) се реализира с използването на стандартизиран порт номер 23. Сесиите на обмен, за които няма предвиден стандартно номер се реализират на базата на случайно присвояване на номер на порт при постъпване на заявката от множеството на незаетите портове.

Разпределението на TCP и UDP портовете е представено на фиг.6.7

[image: image17.png]Reserved TCP Port Numbers

Keyword

Description

RIE
ECHO
DISCARD
USERS.
DAYTIME
NETSTAT
Quote
CHARGEN
FTP-DATA

P

TELNET
SMTP.

TME

RLP
NAMESERVER
NICNAVE
DOMAIN

Reserved
Unassigned
Remote Job Entry
Echo
Discard
Active Users
Daytime
Wnois Up or NETSTAT
Quote of the Day.
Character Generator
File Transfer Protocol (data)
File Transfer Protocol
Terminal Connection

imple Ml Transfer Protocol
“Time of Day.
Resource Location Protocol
Host Name Server
Whols.
Domain Name Server






 INCLUDEPICTURE "E:\\Cisico_lecture\\STILLS\\15_33b.gif" \* MERGEFORMATINET [image: image18.png]Reserved TCP Port Numbers (cont.)
Keyword Description

BOOTPS Bootstrap Protocol Server
BOOTPC Bootstrap Protocol Client
TP Trivial File Transfer Protocol
Any Private Dial-out Service
Any Private RJE Service
FINGER Finger
suPDUP SUPDUP Protocol
HOSTNAME | NIC Host Name Server
1SO-TSAP 1SO-TSAP

AUTH Authentication Service
UUCPPATH | UUCP Path Service
NTP Network Time Protocol
Unassigned
Reserved
Unassigned
Unassigned






 INCLUDEPICTURE "E:\\Cisico_lecture\\STILLS\\15_34a.gif" \* MERGEFORMATINET [image: image19.png]Reserved UDP Port Numbers
Keyword Description

Reserved
Unassigned

RIE Remote Job Entry

ECHO Echo

DISCARD Discard

USERS. Active Users

DAYTIME Daytime

NETSTAT Wnois Up or NETSTAT

Quote Quote of the Day.

CHARGEN Character Generator

FTP.DATA File Transfer Protocol (data)

P File Transfer Protocol

TELNET Terminal Connection

SMTP. imple Mail Transfer Protocol

TME Time of Day.

RLP Resource Location Protocol

NAMESERVER | Host Name Server

NICNAVE Whols.

DOMAIN Domain Name Server






 INCLUDEPICTURE "E:\\Cisico_lecture\\STILLS\\15_34b.gif" \* MERGEFORMATINET [image: image20.png]Reserved UDP Port Numbers (cont.)

Keyword

Description

BOOTPS
BOOTPC
TP

FINGER
NTP

Bootstrap Protocol Server
Bootstrap Protocol Client
Trivial File Transfer Protocol
Any Private Dial-out Service
Any Private RJE Service
Finger

Network Time Protocol
Unassigned

Reserved

Unassigned
Unassigned




фиг.6.7

Някой от портовете са резервирани от двата протокола и приложенията не могат да използват тези портове. Принципа на разпределение на портовете е следния:

· портове с номера до 255 са предоставени за общо използване. 

· Портове с номера от 256 до  1023 са за системни приложения. 

· Портове с номера над 1023 са недефинирани. 
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фиг.6.8


Крайните компютри използват портовете , за да достигнат до желаното приложени, като в полето за целеви порт (Dest. port)  се указва номера на порта, с който се адресира на транспортно ниво приложението – номер 23 – приложение  TELNET – фиг.6.8.


Установяването на TCP съединението в двете крайно точки (компютри) се реализира на три стъпки по последователността, показана на фиг.6.9
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Фиг.6.9

Процедурата е фактически тест на логиката за потвърждение на протокола, като се обменя един празен сегмент в двете посоки и се изчаква двупосочно потвърждение за него преди да стартира обмена на реална информация.

Протокола TCP поддържа два механизма за потвърждение, които се различава по размера на прозореца. При размер на прозореца =1, се реализира единично потвърждение, при размер на прозореца по-голям от единица потвърждението е от тип “пълзящ” прозорец – фиг.6.10
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фиг.6.10

Двата подхода се прилагат в зависимост от типа на приложната сесия, качеството на мрежовото обслужване и допълнителни системни изисквания за надеждност и на транспортното съединение. 

Една примерна процедурна последователност за дуплексно управление на потока сегменти при TCP е представена на фиг.6.11
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фиг.6.11

В полето за номер на сегмента се записва номера на текущо изпратения сегмент, а в полето за потвърждение се указва номера на сегмента, който се очаква да бъде предаден, с което се потвърждава текущо предавания сегмент.

На фиг.6.12 е представен формата на UDP-сегмента
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фиг.6.12

Сравнявайки този формат с формата на TCP сегмента (фиг.6.5) се наблюдава отсъствие на полета за контрол на потока и корекция на грешки. Това е характерно за дейтаграмните протоколи. Във функционалността на сегмента е съхранена възможността за мултиплексиране на мрежовите съединения

Приложните услуги основани на базата на IP-протоколния стек са представени на фиг. 6.13 
	ПРИЛОЖНИ УСЛУГИ

	HTTP
	SMTP
	FTP
	TELNET
	SNMP
	UDTP
	и т.н.

	TCP
	UDP
	
	

	Internet IP v 4.0


Фиг.6.13

Една част от услугите изискват ориентирано към връзката мрежово съединение и се поддържат на транспортно ниво от протокол TCP:

· World Wide Web–HTTP (Hiper Text Transfer Protocol) протокол;

· Електронна поща (MAIL)– поддържа се от протокол SMTP (Simple Massage Transport Protocol);

· Обмен на файлове –
FTP (File Transfer Protocol) протокол;


Втора група приложни услуги не поставят изискването на свързано мрежово обслужване. Тогава на транспортно ниво се използва протокола UDP:

· Отдалечено администриране на устройства - SNMP (Simple Network Management Protocol) протокол;

· UDTP (User Define Transport Protocol) – този протокол позволява допълнително дефиниране на протоколна спецификация на приложно ниво

6.4. Транспортни стекове за локални мрежи.

Комуникацията в локалните мрежите се характеризира с висока пропускателна способност, пренебрежимо малки транспортни времезакъснения и висока интензивност на приложните заявки за обмен. 

В локалните мрежи най-често се използват три транспортни стека (групи протоколи), основани на MAC протоколната спецификация, покриваща “ниските” мрежови нива – фиг.6.14
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Фиг.6.14


Протоколният стек IPX/SPX  е разработен от фирмата Novell, транспортният протокол в този стек е SPX (Service Protocol Exchange) – използван като уникален адрес т.н. РАР@. За този тип адрес е валидно съответствието:

IPX@ ( PAP@ ( MAC@ 

С цел повишаване на производителността на транспортната система, като мрежов адрес се използва уникалния MAC адрес. По този начин се намаляват “разходите” за адресно преобразуване и изграждане на протоколните спецификации. IPX е дайтаграмен мрежов протокол, докато  SPX осигурява ориентирано към връзката мрежово обслужване. 

Транспортното ниво завършва функционално комуникационните мрежови слоеве. Това ниво има важна роля в процесите на синхронизация на приложните изисквания и реалния комуникационен потенциал на преносната среда.

7. Сесиино (сеансно) ниво

Сесийното нивото е свързано с установяването, поддържането и прекратяването на логическото съединение между приложните процеси в различните възли от мрежата.

7.1. Същност.

Сесията (сеансът) представлява съвкупност от комуникационни ресурси и приложения, която съществува за краен период от време, дефинира се върху предварително известно (заявено) множество транспортни ресурси и санкционирано се предоставя за достъп на потребители и обслужващи процеси. Видът на сеанса зависи от типа на операционната система (локална или мрежова).

Сесията обхваща установяването, поддържането и прекратяването на логическото съединение между два приложни процеса. Сесията може да се разглежда като регистриране на потребителски процес в една много потребителска система, работата със системата и нейното напускане. За да започне сесията потребителят задава уникално име (адрес).

Сесийният слой използва този адрес, за да провери правата на потребителя за използване на системата, за да установи връзка при зададен тип на обмена (дуплекс, полудуплекс, симплекс), за да извърши съответно документиране и тарифиране на достъп до ресурсите на системата. Нивото има функционалност да осигурява целостта на съобщенията в случай на временно прекъсване на връзката, повреда или намеса в канала

Сесийното ниво осигурява средства за организация на обмена:

· Възможност за поддържане на избран от потребителя тип обмен (дуплекс, полудуплекс, симплекс);

· Възможност за задаване на точки за синхронизация и междинен контрол;

· Възможност за аварийни прекъсвания и рестартове;

· Нормално и ускорено предаване на данни

Сесията се представя (има смисъл) на т.н. мрежова асоциация (Network Аssosiation).

Сеансовите съединения се установяват по заявка от представителен обект със зададен сеансов адрес – адрес на целевата точка на достъп до взаимодействащия представителен обект. Разединяването на съединението в нормални условия се извършва по заявка от представителния обект-инициатор или от целевия представителен обект. В този случай разединяването е без загуба на данни. При аварийно разединяване, по заявка на сеансов обект, ако заявката и съобщението не са буферирани, данните ще бъдат буферирани или непълни. Обработката на такива ситуации е различна в зависимост от избрания сеансов протокол.

Сеансовия слой се реализира като обслужваща функция на мрежовата операционна система

Мрежова асоциация:

*
**


Фиг. 7.1

Сесията управлява асоциациите за една приложна задача

Пример: Разглеждаме пример за логическо съединение между два възела в мрежата на сесийно ниво. Единият мрежов възел е LOCAL ICP (Internet Service Provider), а вторият е USER, който се свързва с LOCAL ICP посредством DIAL-UP комуникационна среда – 

фиг .7.2




Фиг. 7.2.

Сесията съществувайки без асоциацията няма приложен смисъл. Приложната асоциация е именно връзката между съвкупността от клиенти и сървърни процеси. Сесията за достъп до ресурсите на локалният интернет възел е свързана с множество приложни асоциации, множество взаимодействия между клиентското  приложение и сърверни приложения: E-MAIL клиент - E-MAIL сървер, FTP клиент – FTP сървер и т.н.

7.2. Място на сесийното ниво е еталонния модел.

Нека се разглежда Еталонна архитектура на взаимодействие между две реални отворени системи, свързани с мрежовото обкръжение (Network Environment), което обхваща 1,2,3 ниво на еталонния модел. В еталонната архитектура е въведено транспортно съединение – TSAP (Transport Service Access Point), осигуряващо точка на достъп до транспортните услуги. Основавайки се на достоверните транспортни услуги е развито множество от приложни асоциации SSAP (Session Service Access Point) – фиг.7.3.


Фиг. 7.3.

SSAP е точка на достъп до сесийните услуги. Тя съдържа “n” на брой множество ASAP. 

Със сесийното ниво комуникира нивото на представяне (presentation), то е част от OSIE (Open System Interconnection Environment) нивото и RSE (Real System Environment) приложното обкръжение на реалната система.

7.3. Вътрешна архитектура на сесийния слой.

Елементите на сесийното ниво се дефинират под формата на множества от услуги:

· BSS (Basic Session Subset)
– основен набор услуги;

· MISS (Minor Session Subset)
– минорен набор услуги;

· MaSS (Major Session Subset)
– мажорен набор услуги.

Основния набор услуги обслужват трансфера на всички съобщения. Минорните услуги са асоциирани с поддържането на сесии за еднопосочен обмен на относително големи масиви от данни, докато мажорните – са ориентирани към поддържането на диалогови (интерактивни) приложни процеси.

Синхронизацията между трите набора услуги се осъществява от ядрото (kernel) – фиг.7.4.
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Фиг. 7.4.

Синхронизацията на сесийното нива е задача на BSS.

Освен време за синхронизация, сесийното ниво има за цел да приоритизира заявките за обслужване между Kernel, BSS и приложните асоциации. 

Избора на Session Subset (Minor или Major) се извършва по подразбиране.

Примитиви:

Примитиви са набор от инструменти, с които се извършва услугата. Примитиви за всяка една от множеството функции в еталонния модел ще разгледаме сега:

А.Примитиви за ядрото.

Ядрото е достъпно за прилжните заяваки на базата на два примитива:

· Kernel.init – проверява в реалната система съществува ли функционалност за поддържане на сесийното ниво или не. Този примитив е възможно са се стартира по два начина : локален и отдалечен . Възможно е да се заяви отдалечено сесийно обслужване, ако в архитектурата на локалната система няма възможност за обслужване на заявката за асоциация.

· Kernel.setup – проверка за функционална активност на ядрото и архитектурна асоциираност. С този примитив се реализира връзката на сесийното с предствителното и приложното ниво 
· Адресната логика за достъп до ресурсите на сесийното ниво зависи от тяхното разпределение в мрежовата среда. В общия случай процедурите на ядрото са локални. 

Ядрото при сесийното ниво се инсталира при избора тип на клиента(Client), който тясно е свързан с операционната система, под управление на която работи крайния компютър .

Б.Базово множество – примитиви за BSS.

Базовото множество се появява след преминаване на LOGIN - процедурата. След регистрация на потребителя в сесийния слой’

· Примитиви свързани с потребителя:

-BSS.login (Kernel.init) – примитив за регистрация и проверка на правата за достъп.

-BSS.script (има функция на User guest). Този примитив описва регистрация на непознат потребител с ограничени права за достъп до ресурсите.

-BSS.logout. Примитив за освобождаване на потребителска регистрация

· Примитиви свързани с ресурсите са:

-BSS.add (Resources) – добавяне на ресурс към вече регистриран потребител

-BSS.Remove (Resources) – премахване на ресурс; забрана за използване след отпаднали права или обща забрана за използване на ресурса (заключване);

-BSS.Permission (Resources) – редактиране на системата от права за достъп до ресурс

· Примитиви за достъп до приложни протоколи:

MI.REQUEST – минорна заявка за достъп до приложен протокол;
MA. REQUEST – мажорна заявка за достъп до приложен протокол;

MI.RESPONSE – минорно потвърждение за достъп до приложен протокол;

MA. RESPONSE - мажорна потвърждение за достъп до приложен протокол;

Интерфейса на сесийното ниво след валидна регистрация се реализира по схемата: заявка (REQUEST) и потвърждение (RESPONSE). Ако ресурса (приложния протокол) е достъпен през системата от права, то този ресурс се предоставя за използване и се инициализира асоциация. След завършване на приложната задача, асоциацията се разпзда и ресурса се освобождава. Ресурс за сесийното ниво може да бъде всеки приложен протокол (FTP, SMTP, TELNET и др.), както и ресурс обслужван по технологията : клиент-сървер (дисков масив, система за архивиране, периферно графично устройство и др.) 

8. Ниво на представяне

Приложното ниво е ориентирано функционално към формата на представяне на информационните съобщения (синтаксис), асоциирани към съответни мрежови приложенията в средата на взаимодействащите си приложни процеси.  Целта на това ниво е да осигури достоверна среда за информационен обмен между приложните процеси. В терминологията е прието тази среда да се нарича колективно семантично обкръжение или колективна семантика (shared semantics). Архитектурният модел на достоверното семантично обкръжение е представена на фиг.8.1[]

Фиг.8.1 = фиг.12.9

За всяко разпределено приложение е съществено, “проекцията” му в средата на всяка една от взаимодействащите си POC – приложният процес, да оперира при достоверно синтактично и семантично обкръжение, независимо от мястото на изпълнение и определено еднозначно от типа на мрежовото приложение. Ако разгледаме два крайни компютъра на които е стартирано разпределено мрежово приложение, то това приложение дефинира валиден синтаксис и семантика на данните, които се обменят и обработват. Целта на представителната подсистема на всеки един от крайните компютри е достоверно да преобразува локалния синтаксис на потребителските данните до формат на представяне, валиден за разпределеното приложение и обратно- от колективния синтаксис към локалния.

Този пример поставя два проблема: защо е необходимо използването на специфичен синтаксис и как се адаптира логиката на нивото на представяне към конкретната необходимост от синтактично преобразуване (локален – приложен синтаксис ).

Решението на двата проблема е очертава необходимостта от въвеждане на независима синтактична среда, която да е се превърне в база за унифициране на приложния синтаксис и която да детерминира функционалността на синтактичното преобразуване (локален – обобщен приложен синтаксис).

Стандартизационната организация ISO създава стандарт, дефиниращ характеристиките на обобщената синтактична среда за представяне на информацията при приложни взаимодействия – Abstract Syntax Notation Number One (ASN.1). Стандартът определя синтактичните правила за представяне на информацията, обработвана от разпределените мрежови приложения. Наред с дефинирането на обобщения приложен синтаксис се стандартизират и процесите за преобразуване на локалните синтактични структури до изискванията на ASN.1, независимо от текущо активните приложения.

С въвеждането на ASN.1 се развиват и средствата за разработване на разпределени приложения. Създават се ASN.1 съвместими компилатори и свързващи редактори за най-разпространените езикови средства за разработка – програмните езици Pascal, C и др. Механизма за използване на тези средства за разработка на разпределени приложения е представен на фиг.8.2

Фиг.8.2 = 12.10

Първата стъпка е дефинирането на типoвете данни, свързани с разработваните приложения да е в съответствие с ASN.1, независимо от използваните езикови средства и среди за програмиране. За тази цел се въвеждат функции за двупосочно преобразуване от специфичния за средството за програмиране синтаксис на данните до ASN.1 съвместим синтаксис на етапа на създаване на приложението. Така независимо от различията по отношение на вътрешните типовете данни при C и Pascal се достига до приложна съвместимост на ниво представяне на данните  и достоверно взаимодействие в мрежовата среда. 


Ако не е възможно прилагането на този подход, то при е възможно динамично синтактично преобразуване в приложното ниво. За да се реализира този процес при инсталирането на мрежовото приложение , то се класифицира в определена група в зависимост от формата на данните,които е валиден за това приложение. Към данните за това приложение се “прикача” класификатор за тип на представяне (tag). Данните и класификатора постъпват в приложното ниво. В зависимост от параметъра tag  се активизира процедура за двупосочно прекодиране до ASN.1 формат.  

Синтактичното преобразуване е основна функция на нивото на представяне, наред с не това ниво от Еталонния модел се реализират и други две не по-маловажни функции по отношение на представяне на данните – криптографиране и компресиране на информацията.

Необходимостта от криптографиране (шифриране) на информацията е продиктувана от особеностите на мрежовия модел за функциониране на изчислителните системи – възможността за колективен достъп до ресурси, респ. до потребителските данни. Тази особеност прави актуално приложението на криптоалгоритми с цел надеждна защита на приложната информация от несанкциониран достъп

Криптографията е процес на преобразуване на явното съобщение до шифрирана структура от данни и санкционирано обратно преобразуване на шифрираните данни до оригиналното приложно съобщение. Криптографията се основава на криптографски алгоритми. В компютърните мрежи на приложно ниво са стандартизирани група криптографски алгоритми, най-известните от които са:

· DES – алгоритъм за блоково каскадно кодиране. Като в процедурата се използват последователно 16 уникални 56-битови ключа. 

· RSA – алтернатива на DES, като при този алгоритъм се въвежда несиметричното криптографиране с използване на двойка ключове : частен и публичен ключ. При симетричните алгоритми получателя на криптографираното съобщение е известен и “разполагането” на декриптографиращата логика се определя от получателя. Ако получателят е неизвестен и изпращаме към него криптографирано съобщение, той няма възможност да “познае” какъв алгоритъм и какъв ключ е използван. Ако на неизвестния получател изпратим шифрирано съобщение с частен ключ, то получателят има възможност санкционирано да го дешифрира, използвайки публичния ключ. 

Компресирането на информацията друг важен функционален елемент от нивото на представяне. Компресирането “свиването” на обема на приложната информация осигурява по-ефективно използване на комуникационната подсистема на компютърната мрежа.

Методите за компресиране използвани на приложно ниво се различават от методите за компресиране на физическо ниво. Ако на физическо ниво пропускателната способност на компресиращата логика е водещия параметър при избора на алгоритъм, то на приложно ниво степента на компресия в водеща при избора. На приложно ниво се прилагат два основни алгоритъма за компресиране:

· Статистическо компресиране (Хафман) – при този тип компресия честотата на срещане на символите е водеща при построяването на т.н.двоично балансирано дърво на Хафман. Като тази структура се използва  в процедурата за”свиване” на информацията;

Контекстно компресиране – компресията е семантично ориентирана, като подобните семантични единици се класифицират и се кодират с идентификатори, като “свития” текст се представя като подредена последователност идентификатори. 

Новото на представяне като елемент от Еталонната архитектура, осигурява за разпределените мрежови приложенията достоверна и непрекъсната среда за реализиране на базовата им функционалност.

9. Приложно ниво (ПН)

Приложното ниво от архитектурния модел на OSI има за цел да предостави на крайните потребители възможността за санкциониран колективен достъп до приложенията. Основната разлика между едно локално приложение и едно мрежово приложение е по отношение на средата, в която оперират. Локалното приложение използва ресурсите на един компютър и има един потребител, докато мрежовото приложение е дефинирано върху разпределено множество от ресурси и осигурява многопотребителски санкциониран достъп.

9.1. Същност и характерни особености

При анализа на мрежовите приложения се въвежда понятието виртуален ресурс или виртуално устройство (virtual device). За потребителите се дефинира обособена част от мрежовото приложение, което управлява заявките за обслужване към виртуалното устройство и интерпретира  за използване от крайния потребител на резултатите от изпълнението на подадената заявка за обслужване. Тази обособена част от функционалността на мрежовото приложение, ориентирана към обслужването на крайния потребител се нарича – User Element (UE) или  User Agent (UA). А частта осигуряваща интерпретирането на приложните заявки и  обработката на базата на дефинирано виртуално устройство, се нарича обслужващ процес – Server.

Взаимодействието между UE и обслужващия процес (Server)  се дефинира като на базата на подредена последователност от примитиви, наречена приложен протокол. Приложите протоколи  са специфично ориентирани по отношение на типа и функционалността на виртуалното устройство, за което са предназначени. 

Най-често използваните и разпространени приложни протоколи, са протоколите, поддържани и функциониращи в средата на протоколния стек TCP/IP.  

На фиг.9.1[] е представена класификация на приложните протоколи, опериращи в средата на протоколен стек TCP/IP
Фиг.9.1 =фиг.13.2
· TELNET-осигурява за крайния потребител (или потребителско приложение)терминален достъп до друг приложен процес, като например текстов редактор, стартиран на отдалечена машина, към която потребителя е свързан през мрежовата среда.

· FTP-осигурява за крайния потребител (или потребителско приложение) терминален достъп до ресурсите на отдалечена файлова система.

· SMTP- осигурява разпространението на електронна поща между крайни станции в компютърната мрежа

· SNMP- осигурява за крайния потребител (или потребителско приложение)терминален достъп до ресурсите и конфигурацията на активното мрежово оборудване (мостове, комутатори, маршрутизатори, шлюзове и др.).

9.2. Типични представители на приложните протоколи

9.2.1.  TELNET
Базовата функционалност на протокола е представена на фиг.9.2

Фиг.9.2 = фиг.13.3

За потребителското приложение (User AP) или за терминална потребителска сесия в средата на локалното системно обкръжение се предоставя възможност за регистрация в операционната система на отдалечена машина и стартиране на приложение с използване на ресурсите на тази машина. Командите, входния поток данни и всяка интерактивна потребителска намеса, чрез средствата на локалната операционна система достигат до UA – TELNET-client, който ги преобразува до валидни протоколни команди. Командите се пренасят през TCP/IP транспорта до отдалечената машина и достигат до обслужващия процес – TELNET-Server, които ги пренасочва към целевото приложение. Резултатните от работата на приложението: конзолен изход, данни и команди достигат през отдалечената операционна система до TELNET-Server, който ги трансформира до протоколни примитиви. TCP/IP  стека пренася тези примитиви до TELNET-Client, който със средствата на локалната операционна система интерпретира конзолния изход, данните и командите към крайния потребител.

Обслужващият приложен процес – TELNET-Server се нарича по-често Pseudo Terminal 

Двата TELNET протокола си взаимодействат с команди, под формата на командни символи или командни символни низове с определен стандартизиран формат, наречен NVT (Network Virtual Terminal). Командите са кодирани в символна таблица ASCII. Интерактивните входно/изходни данни, са кодирани също като ASCII низове. Ако някоя от машините не е ASCII-съвместима, то се инициира заявка към нивото за представяне за кодово преобразуване.

9.2.2. FTP
Достъпа до отдалечен файлов сървер е общо изискване за множество разпределени приложения. Обикновено един файлов сървер обслужва повече от един клиенти, като по този начин се осигурява ефективно използване на дисковото пространство и се редуцират множеството ненужни копия на една и съща информация, разпространена по локалните дискове.

Приложението на протокола FTP е представено на фиг.9.3

Фиг.9.3=фиг.13.4

FTP-Client е достъпен както за потребителските приложения, така и терминални сесии в средата на локалната операционна система. Един FTP-Client поддържа повече от една приложни сесии за достъп до FTP Server.

FTP-Client осигурява  множество от услуги, поддържани от голяма част от файловите системи: съдържание на директория; създаване на нов файл; извличане (четене) на съдържанието на съществуващ файл; промяна на име на директория/файл и др.

FTP-Server обслужва заявките по реда на тяхното постъпване и изпраща съответни потвърждения за изпълнена заявка, които се пренасят през TCP/IP стека до FTP-Client и се интерпретират със средствата на локалната операционна система.

FTP-Client позволява структуриране на достъпа до отдалечената файлова система. Поддържа се три базови профила на достъп (структуриран, неструктуриран и случаен) и четири файлови формата (8-битов двоичен, ASCII текстов, EBCDIC текстов и N-битов двоичен формат).

Форматът на съобщенията асоциирани към съдържанието на файловете се определя от дефинираната структура на файла.    

9.2.3. SMTP
Електронната поща (e-mail)  е една от най-широко използваните услуги в компютърните мрежи.

Протоколът SMTP се използва за пренасяне на пощата от една крайна e-mail-система до друга. Този протокол не носи отговорност за възприемането на съобщенията от локалните потребители или за разпределението на съобщенията в локалната пощенска система. Взаимодействието между SMTP и локалните пощенски системи(пощенски сървери) е представено на фиг.9.4

Фиг.9.4 = фиг.13.5

Когато крайният потребител комуникира с локалния си пощенски сървер не се генерира заявка за обслужване към SMTP. Ако съобщението е за потребител на друг пощенски сървер, то тогава се проявява функционалността на SMTP. 

SMTP поддържа две структури от данни – опашки: една за изходящите от пощенския сървер съобщения и втора за входящата поща.

Всеки пощенски сървер поддържа индивидуална потребителска област за съхранение на пристигналите за  писма, наречена пощенска кутия (mailbox). Всяка пощенска кутия притежава уникален идентификатор, съставен от две части: глобална и локална част. Локалната част идентифицира потребителя в рамките на локалната пощенска система. Глобалната част идентифицира самия локален пощенски сървер.

При формирането на съобщението се отчитат два типа ограничения: ограничения по отношение на приложната преносимост на съобщението и възможността за достоверна приложна интерпретация, независимо от приложното обкръжение на получателя и комуникационна преносимост – възможността SMTP да пренесе съобщението до целевата локална пощенска система.

Формата на съобщението има две части – заглавие и тяло на съобщението. SMTP оперира от протоколна гледна точка само със заглавието, докато тялото се възприема като приложни данни.

SMTP протоколите се взаимодействат чрез протоколни примитиви, наречени команди. Командите се представят като ASCII низове и са кодирани като 3-цифрени идентификатори, например:

250:Ready  for mail 
–локалната система е готова за приемане на нови съобщения;

550:Recipient not  here 
–невалиден краен потребител;

250:Ok


–потвърждение на команда и т.н.
Ако локалната пощенска система не е базирана на протоколен стек SMTP/TCP/IP, а например на алтернативния MOTIS/ISO  стек, то тогава за обмен на съобщения се използва пощенски шлюз (mail gateway – TCP/IP-to-OSI gateway).

9.2.4. SNMP
SNMP(Simple Network Management Protocol)  протокол на приложно ниво,който не е ориентиран към обслужване на крайните потребители, а предлага функционалност, свързана с управление на  комуникационните протоколи  в крайните компютри (host) и активното мрежово оборудване (мостове, комутатори, маршрутизатори, шлюзове и др.)

Стандартизираният подхода за упреаление на мрежовата среда е всички нейни елементи – протоколи, мостове, маршрутузатори, шлюзове да бъда управлявани като се мрежови обекти. Управлението на един мрежов обект е възможно да се разглежда като в няколко основни аспекта:

· Управление на отказите (fault management);

· Управление на производителността (performance management);
· Управление на протоколите (layer management);
· Управление на сигурността (security management) и др.

SNMP е приложен протокол, който на базата на стандартната комуникационна платформа трябва да осигури преноса на статусна и управляваща информация, съвместявайки го с транспорта на приложно ориентираните информационни потоци. За да постигне тази функционалност SNMP използва протоколен стек TCP/IP – фиг.9.5

Фиг.9.5=фиг.13.7

SNMP осигурява  на управляващия процес (manager process) от управляващата станция да обменя ориентирани към управлението съобщения с управляващите процеси, стартирани в архитектурата на мрежовите обекти: крайни машини (host), маршрутизатори, шлюзове и т.н. 

Информацията,  свързана с управлението на група мрежови обекти, асоциирани в крайна като мащаб мрежова конфигурация се натрупва в управляващата станция като база от данни за управление - MIB (Management Information Base)
Протоколните примитиви на SNMP се пренасят от транспортния протокол UDP и са структурирани в синтактично съгласно ASN.1.

Спецификата на всеки мрежов обект определя общия и специализирания набор от примитиви за достъп до управлението на този обект. 

SNMP създава среда за изграждане на множество приложения, функционалността на които се основава на информацията натрупвана и актуализирана в MIB.
За целите на управлението на мрежови обекти в ISO-стека е дефиниран протокола CMIP (Common Management Information Protocol), но приложението му е ограничено.

Заключение

“Срещата” на компютърните и комуникационните технологии доведе до появата на един нов технологичен свят – светът на компютърните мрежи.Много и различни са подходите за тяхното изучаване, проектиране и приложение. Представянето на компютърните мрежи в тази книга е подчинено на идеята за функционалната декомпозиция, заложена в Еталонния модел.  Консерватизма на този подход на пръв поглед отблъсква с абстрактността си с формалния характер на логиката на слоестата организация. Но това е границата между управляемостта на една технология и технологичния хаос. В се по-често ще чуваме около нас колко лоши и регресивни са администраторите от interNIC, но без тях световната мрежа нямаше на функционира. 

Консерватизма на създателите на Еталонния модел доведе до еволюцията на мрежовата технология, поела към хаоса и върната във “верния  път”. И колкото и да не вярваме на Конфуций, технологични гиганти като Cisco и Microsoft уверено вървят по този път.

Сигурно е, че технологиите за изграждане на компютърните мрежи ще бележат нови и нови върхове през следващите години, сигурно е че актуалните сега портоколи ще бъдат заменени с нови, но функционалната декомпозиция и абстрактният Еталонен модел ще останат отправната точка към която ще се обръщаме, за да проверим курса, за да проумеем смисъла на всяко ново архитектурно решение, протоколна спецификация или мрежов стандарт.

Тази книга е написана с желанието да помогне при първия контакт с компютърните мрежи и да очертае границите на технологията и нейния приложен потенциал.
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494.6.1.
Представители на равноранговите протоколи без приоритети.


554.6.2.
Равнорангови приоритетни протоколи


585.
Мрежово ниво. Функции на мрежовото ниво


595.1.
Адресиране.


595.2.
Функция маршрутизиране (маршрутизация).


605.2.1.
Типове мрежови съединения


615.3.
Методи за маршрутизация.


615.3.1.
Безкаталожни методи.


635.3.2.
Каталожни методи.


63А.От гледна точка на  времето на валидност на каталозите те се разделят на статични и динамични каталози:


64Б.От гледна точка на  обхватността на информацията, съдържаща се в каталога каталозите се разделят на частични и пълни каталози:


655.4.
Мрежови протоколи


655.4.1.
Протокол X.25.


685.4.2.
Мрежов протокол  IP (Internet Protocol).


695.4.3.
Структура на IP адреси.


705.4.4.
Формат на IP дейтаграмите


725.4.5.
Протоколно взаимодействие


735.4.6.
Протокол IMCP


73фиг.8.16


735.4.7.
Протоколи ARP и RARP


756.
Транспортно ниво Функционалност на транспортното ниво


756.1.
Обща характеристика на транспортните протоколи


766.2.
Мултиплексиране на мрежови съединения


776.3.
Представители на транспортните протоколи.


77В IP - протоколния стек (виж. 5.4.5)  транспортният слой е изграден от два протокола TCP(Transport Control Protocol) и UDP(User Datagram Protocol) – фиг.6.4[].


816.4.
Транспортни стекове за локални мрежи.
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827.1.
Същност.


837.2.
Място на сесийното ниво е еталонния модел.


847.3.
Вътрешна архитектура на сесийния слой.


84А.Примитиви за ядрото.


85Б.Базово множество – примитиви за BSS.


868.
Ниво на представяне


889.
Приложно ниво (ПН)


889.1.
Същност и характерни особености


889.2.
Типични представители на приложните протоколи
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